ZARZADZENIE NR .38 ......[2015

Dyrektora Zarzadu Drég, Komunikacji i Utrzymania Miasta w Walbrzychu
zdnia <3.0F. . 2015r

w sprawie wprowadzenia Polityki bezpieczeristwa informacji i Instrukcji zarzqgdzania systemem
informatycznym w Zarzqdzie Drog, Komunikacji i Utrzymania Miasta w Walbrzychu..

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednotity Dz. U. z 2014r., poz. 1182 z pézn. zm.), § 3 i § 5 rozporzadzenia Ministra Spraw
Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
p0z.1024) oraz § 13 ust. 3 pkt 1 oraz § 34 ust. 1 pkt 2 Regulaminu organizacyjnego Zarzadu Drog,
Komunikacji i1 Utrzymania Miasta w Walbrzychu wprowadzonego Zarzadzeniem Nr 57/2014
Dyrektora Zarzadu Drog, Komunikacji i Utrzymania Miasta w Watbrzychu z dnia 02.07.2014r. z
pézn. zm. sprawie wprowadzenia Regulaminu Organizacyjnego Zarzadu Droég, Komunikacji
i Utrzymania Miasta w Walbrzychu, zarzadzam co nastgpuje:

§1

1. Wprowadzam do stosowania w Zarzadzie Drdég, Komunikacji i Utrzymania Miasta
w Walbrzychu Polityke bezpieczenstwa informacji stanowiaca zatacznik Nr 1 do zarzadzenia
oraz Instrukcje zarzadzania systemem informatycznym stanowigca zalacznik Nr 2 do
zarzadzenia.

§2
1. Wykonanie zarzgdzenia powierza si¢ Administratorowi bezpieczefistwa informacji.

§3

1. Traci moc Zarzadzenie Nr 51/2007 Dyrektora Zarzadu Drog i Komunikacji w Watbrzychu

z dnia 06.07.2007r. w sprawie wprowadzenia:

1. polityki bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym
i tradycyjnym,

2. instrukcji zarzadzania systemami informatycznymi w zakresie wymogow bezpieczenstwa
przetwarzania danych osobowych,

3. instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych, przeznaczona dla
0s0b zatrudnionych w Zarzadzie Drog i Komunikacji w Walbrzychu przy przetwarzaniu tych
danych.

§ 4

1. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalacznik Nr 1do Zarzadzenia Nr 35 /2015
Dyrektora Zarzadu Drég, Komunikacji i Utrzymania
Miasta w Watbrzychu z dnia 23.06.2015 r.

POLITYKA BEZPIE CZENSTWA INFORMACJI
W ZARZADZIE DROG, KOMUNIKACJI I UTRZYMANIA
MIASTA W WALBRZYCHU



I. POSTANOWIENIA OGOLNE

§1.

1. Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa informacji, w tym danych
osobowych, zawartych w systemach informatycznych i tradycyjnych w Zarzadzie Drog
Komunikacji i Utrzymania Miasta w Watbrzychu.

2. Celem Polityki Bezpieczenistwa Informacji w zakresie przetwarzania danych osobowych, zwanej
dalej Polityka Bezpieczenstwa, jest uzyskanie optymalnego 1 zgodnego z wymogami
obowigzujacych przepisow prawa w zakresie ochrony danych osobowych, sposobu przetwarzania
w Zarzadzie Drég, Komunikacji i Utrzymania Miasta w Walbrzychu informacji zawierajacych dane
osobowe.

3. Polityke Bezpieczenstwa opracowano na podstawie:

1) ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tekst jednolity Dz. U. z 2014
poz.1182 z pézn. zm.),

2) rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024).

3) rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U.
z2012r. Poz. 526).

§2.

Okreslenia uzyte w Polityce Bezpieczenistwa oznaczaja:

1. ZDKiUM - Zarzad Drog, Komunikacji i Utrzymania Miasta w Watbrzychu,

2. dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub  mozliwej
do zidentyfikowania osoby fizycznej,

3. przetwarzanie danych osobowych — gromadzenie, utrwalanie przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie danych osobowych, zwlaszcza w systemach informatycznych,
4. uzytkownik — osoba upowazniona do przetwarzania danych osobowych, ktérej nadano
uprawnienia do przetwarzania danych w systemie informatycznym,

5. administrator systemu informatycznego — osoba upowazniona do zarzadzania systemem
informatycznym — zewnetrzna firma informatyczna posiadajgca upowaznienie administratora
danych do administrowania zasobami danych ZDKiUM oraz nadzoru nad poprawnoscia
stosowanych procedur zabezpieczenia danych,

6. administrator bezpieczenstwa informacji — osoba upowazniona przez administratora danych
osobowych, odpowiedzialna za bezpieczenstwo danych osobowych,

7. system informatyczny — sprzet komputerowy, oprogramowanie, dane eksploatowane w zespole
wspolpracujacych ze soba urzadzen, programéw procedur przetwarzania informacji i narzedzi
programowych; w systemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy
sie¢ teleinformatyczng administratora danych,

8. zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie stosowanych
$rodkow administracyjnych, technicznych oraz ochrony przed modyfikacjg, zniszczeniem,
nieuprawnionym dost¢pem i ujawnieniem lub pozyskaniem danych osobowych a takze ich utrata.
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1. DEFINICJA BEZPIECZENSTWA INFORMACJI

§3.

1. Utrzymanie bezpieczenstwa przetwarzanych przez ZDKiUM informacji rozumiane jest jako
zapewnienie ich poufnodci, integralnosci 1 dostepnosci na odpowiednim poziomie. Miarg
bezpieczenstwa jest wielko$é ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejszej
Polityki Bezpieczenstwa.

2. Wyzej wymienione pojecia w odniesieniu do informacji i aplikacji oznaczaja:

1) Poufnos¢ informacji — zapewnienie, ze tylko uprawnieni pracownicy maja dostgp do
informacji,

2) Integralnos$é informacji — zapewnienie doktadnosci i kompletnosci informacji oraz metod jej
przetwarzania,

3) Dostepnosé¢ informacji — osoby upowaznione maja dostep do informacji i zwigzanych z nig
zasobow wtedy, gdy jest to potrzebne,

4) Zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢ systemow
informacyjnych.

3. Zarzadzanie bezpicczenstwem informacji wiaze si¢ z zapewnieniem:

1) Niezaprzeczalnosci odbioru — rozumianej jako zdolnos¢ systemu do udowodnienia, ze adresat
informacji otrzymat jg w okreslonym miejscu i czasie,

2) Niezaprzeczalnosci nadania — rozumianej jako zdolno$¢ systemu do udowodnienia, Zze
nadawca informacji faktycznie ja nadat lub wprowadzil do systemu w okreslonym miejscu
1 czasie,

3) Rozliczalnosci dziatah — rozumianej, jako zapewnienie, ze wszystkie dzialania istotne dla
przetwarzania informacji zostaly zarejestrowane w systemie 1 mozliwym jest
zidentyfikowanie uzytkownika, ktéry dziatania dokonat.

II1. ZAKRES

§ 4.

1. W systemie informacyjnym ZDKiUM przetwarzane sa informacje shuzace do wykonywania
zadan niezbednych dla zrealizowania uprawnienia lub spelienia obowiazku wynikajacego
Z przepiséw prawa.

2. Informacje te sg przetwarzane i sktadowane zaréwno w postaci tradycyjnej jak i elektronicznej.

§5.

1. Polityke Bezpieczenstwa stosuje si¢ do:

1) danych osobowych przetwarzanych w systemie informatycznym,

2) wszystkich informacji dotyczacych danych pracownikow ZDKiUM, wtym danych
osobowych personelu oraz tresci zawieranych umow o prace,

3) wszystkich danych kandydatow do pracy zbieranych na etapie rekrutacji,

4) informacji dotyczgcych zabezpieczenia danych osobowych, w tym w szczeg6lnosci nazw kont
i hasel w systemach przetwarzania danych osobowych,

5) rejestru 0s6b dopuszezonych do przetwarzania danych osobowych,

6) innych dokumentéw zawierajacych dane osobowe.



§ 6.

1. Zakres okre$lony przez dokumenty Polityki Bezpieczenstwa ma zastosowanie do calego
systemu informacyjnego ZDKiUM w szczegdlnosci do:
1) wszystkich istniejacych, wdrazanych obecnie lub w przyszlosci systemoéw informatycznych
oraz tradycyjnych, w ktérych przetwarzane sg informacje podlegajace ochronie,
2) wszystkich lokalizacji — budynkéw i pomieszczen, w ktoérych sa lub beda przetwarzane
informacje podlegajace ochronie,
3) wszystkich pracownikéw w rozumieniu przepisow Kodeksu pracy, konsultantow, stazystow
i innych 0s6b majgcych dostep do informacji podlegajacych ochronie.
2. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa zobowigzani sa
wszyscy pracownicy w rozumieniu Kodeksu pracy, konsultanci, stazy$ci oraz inne osoby majace
dostep do informacji podlegajacych ochronie.

§7.
1. Informacje niejawne nie sa objete zakresem niniejszej Polityki Bezpieczenfistwa.

IV. STRUKTURA DOKUMENTOW POLITYKI
BEZPIECZENSTWA INFORMACJI

§ 8.

1. Dokumenty Polityki Bezpieczenstwa ustanawiaja metody zarzadzania oraz wymagania
niezbedne do zapewnienia skutecznej i spojnej ochrony przetwarzanych informacji.
2. Dokumenty Polityki Bezpieczenstwa sktadaja si¢ z:

1) Niniejszej Polityki Bezpieczenstwa,

2) Instrukcji zarzgdzania systemami informatycznym. Okresla ona sposob zarzadzania systemem
informatycznym  wykorzystywanym do przetwarzania danych osobowych przez
administratora danych w celu zabezpieczenia danych osobowych przed zagrozeniami, w tym
zwlaszeza przed ich udostepnianiem osobom nieupowaznionym, nieautoryzowang zmiang,
utratg, uszkodzeniem Iub zniszczeniem. Opisuje nadawanie uprawnien uzytkownikom,
okresla sposoby pracy w systemie informatycznym oraz czynnosci majace wplyw na
zapewnienie bezpieczenstwa systemu informatycznego w ZDKiUM.

V. DOSTEP DO INFORMACJI

§9.

1. Wszystkie osoby, ktérych rodzaj wykonywanej pracy wiaze si¢ zdostgpem do danych
osobowych, przed przystgpieniem do pracy, podlegaja przeszkoleniu w zakresie obowiazujgcych
przepisow prawa dotyczgcych ochrony danych osobowych oraz obowiazujacych w ZDKiUM zasad
ochrony danych osobowych.

2. Osobe dopuszczong do przetwarzania danych osobowych powinna posiada¢ upowaznienie do
ich przetwarzania ( wzOr upowaznienia stanowi zalgcznik nr 1). Osobe taka wskazuje
administratorowi bezpieczenstwa informacji kierownik, bezposredni przetozony Iub osoba
zatrudniona na samodzielnym stanowisku.




§ 10.

1. Dane osobowe podmiotom upowaznionym do ich otrzymania, na podstawie przepisow
prawa, moga by¢ udostgpnione jezeli podmioty te w sposéb wiarygodny uzasadnig potrzebe
posiadania tych danych, a ich udostgpnienie nie naruszy praw i wolnosci oséb, ktorych dane

dotycza.

§ 11.

1. Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, ktéry powinien zawiera¢
informacje umozliwiajace wyszukanie w zbiorze zadanych danych osobowych oraz wskazywaé
zakres 1 przeznaczenie.

V1. ZARZADZANIE DANYMI OSOBOWYMI

§ 12.

1. Administratorem danych osobowych jest dyrektor Zarzadu Drég, Komunikacji i Utrzymania
Miasta w Watbrzychu.

§ 13.

1. Za bezpieczenstwo danych osobowych ZDKiUM, odpowiadaja:
1) Administrator danych osobowych — dyrektor,
2) Administrator bezpieczenstwa informacji — wyznaczany przez administratora danych zgodnie
z art. 36 a ustawy, nadzorujgcy przestrzeganic zasad ochrony przetwarzania danych
osobowych.
3) Administrator systemu informatycznego — zewngtrzna firma informatyczna w zakresie
objetym umowg .
2. Administrator bezpieczenstwa informacji realizujagc polityke bezpieczenstwa informacji ma
prawo wydawaé instrukcje regulujace kwestie zwigzane z ochrong danych w strukturze ZDKiUM.
3. W umowach zawieranych przez ZDKiUM powinny znajdowa¢ si¢ postanowienia zobowigzujace
podmioty zewnetrzne do ochrony danych udostepnionych przez ZDKiUM.

§ 14.
1. Zapoznanie si¢ z dokumentami okreslonymi w § 8 pkt 2 pracownicy ZDKiUM zatrudnieni przy
przetwarzaniu danych osobowych potwierdzaja podpisaniem o$wiadczenia (wzor oswiadczenia
stanowi zalacznik Nr 2), ktore przekazuja Administratorowi bezpieczenstwa informacji.

§ 15.

1. Ochrona zasobéw danych osobowych jako calosci przed ich nieuprawnionym uzyciem lub
zniszczeniem jest jednym z podstawowych obowiagzkéw pracownikéw ZDKiUM.



VII. ZAKRESY ODPOWIEDZIALNOSCI

§ 16.
1. Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik ZDKiUM.
§17.

1. Administrator bezpieczenstwa informacji w ZDKiUM:

1) odpowiada za realizacj¢ ustawy o ochronie danych osobowych w zakresie dotyczacym
Administratora bezpieczenstwa informacji,

2) sprawuje nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktérych dane sa
przetwarzane oraz kontrolg przebywajacych w nich oséb,

3) okredla strategie zabezpieczania systemdw informatycznych ZDKiUM,

4) sprawuje nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majgcych wplyw na bezpieczenstwo przetwarzania danych,

5) sprawuje nadzor nad naprawami, konserwacjg oraz likwidacja urzadzen komputerowych na
ktérych przetwarzane sa dane osobowe,

6) identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze by¢ przetwarzanie
danych osobowych w systemach informatycznych ZDKiUM, zgodnie z zasadami analizy
ryzyka okreslonymi w procedurach kontroli zarzadezej w ZDKiUM.

7) okreSla potrzeby w zakresie zabezpieczenia systemdéw informatycznych, w ktérych
przetwarzane sg dane osobowe,

8) sprawuje nadzor nad bezpieczefistwem danych zawartych w komputerach przenos$nych,
dyskach wymiennych, w ktérych przetwarzane sg dane osobowe,

9) sprawuje nadzér nad obiegiem oraz przechowywaniem dokumentéw zawierajagcych dane
osobowe,

10) monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych
w systemach informatycznych,

11) sprawuje nadz6r nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw
w systemie informatycznym przetwarzajacym dane oraz kontrolg dost¢pu do danych,

12) zatwierdza wnioski o przyznaniu danemu uzytkownikowi identyfikatora oraz praw dostepu
do informacji chronionych w danym systemie przetwarzania,

13) powiadamia administratora systemu o konieczno$ci utworzenia identyfikatora uzytkownika
w systemie oraz zmianie/nadaniu uprawnieni dostgpu uzytkownika do systemu,

14) prowadzi ewidencje baz danych w systemach informatycznych, w ktdrych przetwarzane sa
dane osobowe,

15) prowadzi ewidencje 0sob zatrudnionych przy przetwarzaniu danych osobowych,

16) prowadzi ewidencje miejsc przetwarzania danych osobowych, poprzez okreslenie budynkow,
pomieszczen lub czedci pomieszczen, tworzace obszar, w ktorym przetwarzane sa dane
osobowe z uzyciem stacjonarnego sprzetu komputerowego (wzor ewidencji stanowi
zatgcznik Nr 3),

17) prowadzi wykaz (rejestr) zbiorow danych osobowych ZDKiUM przetwarzanych metoda
tradycyjna lub w systemach informatycznych z wyjatkiem zbiordéw, o ktérych mowa w art.
43 ust. 1 ustawy o ochronie danych osobowych, zawierajacy nazwe zbioru oraz nastgpujace
informacje;

a) oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania,

b) oznaczenie podmiotu, ktéremu powierzono przetwarzanie danych ze zbioru na podstawie
art.31 a ustawy ochronie danych osobowych, i adres jego siedziby lub miejsca zamieszkania
—w przypadku powierzenia przetwarzania danych temu podmiotowi,

¢) podstawe prawng upowazniajgca do prowadzenia zbioru danych,
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d) cel przetwarzania danych,

e) opis kategorii 0sob, ktdrych dane dotyczg, oraz zakres przetwarzanych danych,

f) sposob zbierania oraz udostepniania danych, w szczegélnosci informacje, czy dane ze zbioru

sg udostepniane innym podmiotom niz upowaznionym na podstawie przepiséw prawa.

g) informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane moga by¢ przekazywane.

18) sprawdza zgodno$¢ przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowuje w tym zakresie sprawozdania dla administratora danych
osobowych, Sprawozdanie powinno zawierac:

a) oznaczenie administratora, danych i adres jego siedziby lub miejsca zamieszkania,

b) imi¢ i nazwisko administratora bezpieczenstwa informacji,

¢) wykaz czynnosci podjetych przez administratora bezpieczenstwa informacji w toku
sprawdzenia oraz imiona, nazwiska 1 stanowiska oséb bioragcych udzial w tych
czynnosciach,

d) date rozpoczecia i zakonczenia sprawdzenia,opis stanu faktycznego stwierdzonego w toku
sprawdzenia oraz inne informacje majgce majace istotne znaczenie dla oceny zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych,

e) stwierdzone przypadki naruszenia przepisow o ochronie danych osobowych w zakresie
objetym sprawdzeniem wraz z planowanymi lub podjetymi dziataniami przywracajacy stan
zgodny z prawem,

f) wyszczegolnienie zatacznikow stanowigeych sktadowsg czes¢ sprawozdania,

g) podpis administratora bezpieczenstwa informacji a w przypadku sprawozdania w postaci
papierowej - dodatkowo parafy administratora bezpieczenstwa informaciji na kazdej stronie
sprawozdania,

h) date i miejsce podpisania sprawozdania przez administratora bezpieczenstwa informacji.

19)nadzoruje opracowywanie i aktualizowanie dokumentacji, o ktérej mowa w art. 36 ust. 2
ustawy, oraz przestrzeganie zasad w niej okreslonych,

20) zapewnia zapoznania o0sdb upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych.

§ 18.

. Administrator Systemu Informatycznego odpowiedzialny jest za:

1) biezacy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz
danych,

2) optymalizacje wydajnosci systemu informatycznego, baz danych,

3) instalacje i konfiguracje sprzgtu sieciowego i serwerowego,

4) instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania baz
danych,

5) konfiguracje i administracje oprogramowaniem systemowym sieciowym zabezpieczajgcym
dane chronione przed nieupowaznionym dostgpem,

6) wspolprace z dostawcami ustug oraz sprzgtu sieciowego 1 serwerowego oraz zapewnienie
zapisow dotyczgcych ochrony danych osobowych,

7) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego i sieciowego,

8) zarzadzanie kopiami awaryjnymi danych, w tym danych osobowych oraz zasobow
umozliwiajacych ich przetwarzanie,

9) przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

10) przyznawanie na wniosek Administratora danych $cisle okreslonych praw dostepu do
informacji w danym systemie,

11) wnioskowanie do Administratora danych w sprawie procedur bezpieczenstwa i standardow
zabezpieczen,

12) zarzadzanie licencjami i procedurami ich dotyczacymi,



13) prowadzenie profilaktyki antywirusowej.

VIII. PRZETWARZANIE DANYCH OSOBOWYCH

§ 19.

1. Przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby,
w wyznaczonych pomieszczeniach zamykanych na klucz.

2. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny by¢ zamykane na czas
nieobecnosci w nich os6b zatrudnionych przy przetwarzaniu danych, w sposdb uniemozliwiajacy
dostep do nich 0s6b trzecich.

§ 20.

1. Wydruki, ktére zawieraja dane osobowe i sg przeznaczone do usunigcia nalezy niszczyé
w stopniu uniemozliwiajacym ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne nos$niki danych, przeznaczone do naprawy, pozbawia
sie przed naprawg zapisu tych danych albo naprawia si¢ je pod nadzorem administratora systemu
informatycznego.

IX. OKRESLENIE SRODKOW TECHNICZNYCH 1 ORGANIZACYJNYCH
NIEZBEDNYCH DO ZAPEWNIENIA POUFNOSCL INTEGRALNOSCI 1
ROZLICZALNOSCI PRZETWARZANYCH DANYCH

§21.

1. W ZDKiUM rozréznia si¢ nastepujace kategorie srodkéw zabezpieczen danych osobowych:

1y

2)

3)

4)

Zabezpieczenia fizyczne:

a) pomieszczenia zamykane na klucz,

b) szafy z zamkami,

Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowe;:

a) przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,

b) przetwarzanie danych osobowych nastgpuje przez wyznaczone do tego celu osoby.

Zabezpieczenia organizacyjne:

a) osoba odpowiedzialng za bezpieczefistwo danych jest Administrator bezpieczenstwa
informacji,

b) Administrator bezpieczenstwa informacji na biezaco kontroluje prace systemu
informatycznego z nalezytg starannoscia, zgodnie z aktualnie obowigzujaca w tym
zakresie wiedzg i z obowigzujacymi procedurami,

Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:

a) wykaz pracownikéw ZDKiUM uprawnionych do przetwarzania danych osobowych,
znajduje sie u Administratora bezpieczenstwa informacji,

b) przetwarzaé¢ dane osobowe moga jedynic pracownicy, kitdrzy posiadajg stosowne
upowaznienie przyznane przez Administratora danych osobowych ,

c) w trakcie przetwarzania danych osobowych, pracownik jest osobiscie odpowiedzialny za
bezpieczenstwo powierzonych mu danych,

d) przed przystapieniem do realizacji zadan zwigzanych z przetwarzaniem danych
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osobowych, pracownik winien sprawdzi¢, czy posiadane przez niego dane byly nalezycie
zabezpieczone, oraz czy zabezpieczenia te nie byly naruszone,

e) w trakcie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte ich
zabezpieczenie przed mozliwoscia wgladu, badz zmiany przez osoby do tego
nieupowaznione,

f) po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢ dane
osobowe przed mozliwo$cia dostepu do nich 0s6b nieupowaznionych.

5) Wszystkie stanowiska komputerowe wyposazone sa w indywidualna ochrong antywirusowa,

6) Osoba postronna nie ma mozliwosci uzytkowania komputera, na ktérym znajdujg si¢ lub sg
przetwarzane dane osobowe, poniewaz kazdy komputer zabezpieczony jest przez indywidualny
identyfikator uzytkownika i cyklicznie zmieniane hasto.

X. OPIS STYRUKTURY ZBIOROW DANYCH

§ 22
1. W ZDKiUM prowadzi si¢ opis struktury zbiorow danych wskazujacy zwartos¢
poszczego6lnych pol informacyjnych i powiazania migdzy nimi. ( wzor opisu stanowi
zatgcznik zatgeznik nr 4)
2. Administrator bezpieczenstwa informacji prowadzi nadzoér nad aktualnoscig opisu struktury.

XI SPOSOB PRZEPLYWU DANYCH POMIEDZY SYSTEMAMI

§ 23.

1. Przeptyw danych pomiedzy systemami informatycznymi nastepuje w sposéb manualny.

X1l. ARCHIWIZOWANIE INFORMACJI ZAWIERAJACYCH
DANE OSOBOWE

§24.

1. Archiwizacja informacji zawierajacych dane osobowe odbywa w formie elektronicznej oraz
papierowej. Nosniki danych przechowywane sa w wydzielonych pomieszczeniach, ktére sa
zabezpieczone przed dostepem 0s6b nieupowaznionych.

2. Dane w wersji papierowej sg archiwizowane zgodnie z obowiazujaca instrukcjg archiwizacyjng.

(data i podpis dyrektor




Zatacznik Nr 1 do Polityki Bezpieczenstwa Informacji
w Zarzadzie Drég, Komunikacji i Utrzymania Miasta
w Walbrzychu

Walbrzych, dnia sasuasiiaivsasinsimansissii

Upowaznienie imienne
do przetwarzania danych osobowych

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2014 poz.1182 z pdzn. zm.) upowazniam Panig / Pana:

(imig i nazwisko osoby upowaznionej)

zatrudniong (ego) w

(nazwa jednostki i komorki organizacyjnej)

NA SEANOWISKUL ... vessonnmsserssescessmomsesssossesesasmmessamessesssssessemsetssssrensesmeis LS o T s e o R BT s i

do przetwarzania od dnia ... r. danych osobowych w zakresie:

1 NAAAJE ANy 1AL OT 2 imuscorususacassssivsssassasusssssssssisssssstososassiosesossossisseso s SAA SN 53 oA A S SR SS



Zatacznik Nr 2

do Polityki Bezpieczenstwa Informacji

w Zarzadzie Drog, Komunikacji i Utrzymania Miasta
w Watbrzychu

Walbrzych, dnia

(imi¢ oraz nazwisko pracownika)

(dziat oraz zajmowane stanowisko)

OSWIADCZENIE

Os$wiadczam, ze przed przystapieniem do pracy przy przetwarzaniu danych osobowych zostatam/em
zaznajomiona/ny z przepisami dotyczacymi ochrony danych osobowych, w tym z ustawg z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2014 poz.1182 z p6zn. zm.)
oraz rozporzadzeniami wykonawczymi wydanymi na jej podstawie.
Zapoznatam/em si¢ i zobowiazuj¢ si¢ do stosowania i przestrzegania zasad dotyczgcych ochrony
danych osobowych opisane w:

1) Polityce Bezpieczenstwa Informacji w Zarzadzie Drog, Komunikacji i Utrzymania Miasta

w Watbrzychu,

2) Instrukcji zarzgdzania systemami informatycznym w Zarzadzie Drég Komunikacji i Utrzymania
Miasta w Walbrzychu.

(podpis pracownika)



Zatacznik Nr 3

do Polityki Bezpieczenstwa Informacji

w Zarzadzie Drog, Komunikacji i Utrzymania Miasta
w Watbrzychu

WYKAZ POMIESZCZEN (OBSZAROW), W KTORYCH SA PRZETWARZANE,
PRZECHOWYWANE ORAZ NISZCZONE DANE OSOBOWE:

Zarzad Drog, Komunikacji i Utrzymania Miasta w Walbrzychu zajmuje pomieszczenia

zlokalizowane w budynku przy ul. Jana Matejki 1:

1.

Glowny Specjalista ds. Inwestycji i Remontéw zajmuje pomieszczenie/a nr 20 na I pietrze. Dane
osobowe przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja zawierajaca
dane osobowe przechowywana jest w zamykanych na klucz szafach.

Dzial Drogowy zajmuje pomieszczenie/a nr 23,24,25,26,27,29 na II pigtrze. Dane osobowe
przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja zawierajaca dane
osobowe przechowywana jest w zamykanych na klucz szafach.

Dzial Organizacji, Zarzadzania i Kadr zajmuje pomieszczenie/a nr 5,5a na parterze i 37 na |
pietrze. Dane osobowe przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja
zawierajgca dane osobowe przechowywana jest w zamykanych na klucz szafach.

Zespol ds. Przetargéw i Uméw zajmuje pomieszczenie/a nr 20 na | pigtrze. Dane osobowe
przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja zawierajaca dane
osobowe przechowywana jest w zamykanych na klucz szafach.

Zespol Radcow Prawnych zajmuje pomieszczenie/a nr 35 na II pigtrze. Dane osobowe
przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja zawierajaca dane
osobowe przechowywana jest w zamykanych na klucz szafach.

Glowny Specjalista ds. Kontroli zajmuje pomieszczenie/a nr 35 na II pigtrze. Dane osobowe
przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja zawierajgca dane
osobowe przechowywana jest w zamykanych na klucz szafach.

Glowny Specjalista ds. BHP i P.poz zajmuje pomieszczenie/a nr 35 na II pigtrze. Dane osobowe
przetwarzane s3 w systemie tradycyjnym i informatycznym. Dokumentacja zawierajaca dane
osobowe przechowywana jest w zamykanych na klucz szafach.

Dzial Komunikacji Zbiorowej zajmuje pomieszczenie/a nr 6, 6a,6b na parterze oraz 17 i 18 na I
pietrze. Dane osobowe przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja



zawierajaca dane osobowe przechowywana jest w zamykanych na klucz szafach oraz szafach
pancernych.

W punktach Sprzedazy Biletéw na Placu Grunwaldzkim i Piaskowej Gorze Dane osobowe
przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja zawierajaca dane
osobowe przechowywana jest w zamykanych na klucz szafach oraz szafach pancernych.

9. Dzial Utrzymania Miasta zajmuje pomieszczenie/a nr 39,40 na II pigtrze. Dane osobowe
przetwarzane s3 w systemie tradycyjnym i informatycznym. Dokumentacja zawierajgca dane
osobowe przechowywana jest w zamykanych na klucz szafach.

10. Dzial Finansowo-Ksiggowy zajmuje pomieszczenie/a nr 30,31,32,33,34 na II pigtrze. Dane
osobowe przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja zawierajaca
dane osobowe przechowywana jest w szafach drewnianych zamykanych na klucz..



Zatgcznik Nr 4

do Polityki Bezpieczenstwa Informacji

w Zarzadzie Drég, Komunikacji i Utrzymania Miasta
w Waltbrzychu

OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY ZAWRTOSC
POSZCZEGOLNYCH POL INFORMACYJNMYCH I POWIAZAN POMIEDZY NIMI

1. Miejsce funkcjonowania programu : .........ceeeiiienissssssen

1.1. Nazwa programu : ........cceeeeeeee
1.2. Pola danych



Zatacznik Nr 2 do Zarzadzenia Nr 35 /2015
Dyrektora Zarzadu Drég, Komunikacji i Utrzymania
Miasta w Watbrzychu z dnia 23.06.2015r.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM W ZARZADZIE DROG,
KOMUNIKACJI I UTRZYMANIA MIASTA
W WALBRZYCHU



1)

2)

3)

I. Cel instrukeji

Instrukcja okresla sposob zarzadzania systemem informatycznym wykorzystywanym rowniez
do przetwarzania danych osobowych przez administratora danych w celu zabezpieczenia danych
osobowych przed zagrozeniami, w tym zwlaszcza przed ich udostgpnianiem osobom
nieupowaznionym, nieautoryzowana zmiang, utrata, uszkodzeniem lub zniszczeniem. Opisuje
nadawanie uprawnien uzytkownikom, okresla sposoby pracy w systemie informatycznym oraz
czynno$ci majgce wplyw na zapewnienie bezpieczenstwa systemu informatycznego w Zarzadzie Drog,
Komunikacji i Utrzymania Miasta w Walbrzychu.

Instrukcje opracowano na podstawie:

ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2014
poz.1182 z pdzn. zm.),

rozporzadzenia Ministra Spraw Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024),

rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawic Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2012r. Poz.
526).

I1. Definicje

§1

1. Ilekroé¢ w instrukcji jest mowa o:

1) ustawie — rozumie si¢ przez to ustawe z 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2014 poz.1182 z p6zn. zm.),

2) rozporzadzeniu — rozumie si¢ przez to rozporzadzenic Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024),

3) ZDKiUM - nalezy przez to rozumie¢ Zarzad Drog, Komunikacji i Utrzymania Miasta
w Walbrzychu,

4) administratorze danych — nalezy przez to rozumie¢ Dyrektora Zarzadu Drég, Komunikacji
i Utrzymania Miasta w Watbrzychu,

5) administratorze bezpieczefistwa informacji — nalezy przez to rozumie¢ osobg upowazniong
przez administratora danych osobowych, odpowiedzialng za bezpieczenstwo danych osobowych

6) administratorze systemu informatycznego — nalezy przez to rozumie¢ zewngtrzng firmeg
informatyczng posiadajgcg upowaznienie administratora danych do administrowania zasobami
danych ZDKiUM oraz nadzoru nad poprawnosciag stosowanych procedur zabezpieczenia
danych,

7) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to osobg
zatrudniong na podstawie umowy o pracg, umowy zlecenia lub innej umowy, osobg odbywajacg
u administratora danych staz absolwencki, praktyke studencka, wolontariat, ktoérej nadane
zostalo przez administratora danych upowaznienie do przetwarzania danych osobowych,



8) uzytkowniku — rozumie si¢ przez to osob¢ upowazniong do przetwarzania danych osobowych,
ktorej nadano uprawnienia do przetwarzania danych w systemie informatycznym,

9) sicci lokalnej — nalezy przez to rozumie¢ potaczenie systeméw informatycznych ZDKiUM
wylgcznie do wlasnych potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych,

10) systemie informatycznym administratora danych — rozumie si¢ przez to sprzgt komputerowy,
oprogramowanie, dane eksploatowane w zespole wspélpracujacych ze soba urzadzen,
programéw procedur przetwarzania informacji 1 narzedzi programowych; w systemie tym
pracuje co najmniej jeden komputer centralny i system ten tworzy sie¢ teleinformatyczng
administratora danych,

11)identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych osobowych
w wyznaczonych przez administratora danych osobowych obszarach systemu informatycznego
administratora danych,

12) hadle — rozumie sie przez to co najmniej osSmioznakowy cigg znakow literowych, cyfrowych,
zawierajgcy duze i mate litery oraz znaki specjalne, znany jedynie osobie, ktérej nadano
identyfikator uzytkownika,

13) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostgpnia si¢ dane osobowe,
z wylgczeniem:

a) osoby, ktorej dane dotycza;

b) osoby, upowaznionej do przetwarzania danych;

c) przedstawiciela, o ktorym mowa w art. 31a ustawy;

d) podmiotu, o ktorym mowa w art. 31 ustawy;

€) organdw panstwowych lub organdéw samorzadu terytorialnego, ktorym dane sa
udostepniane;

13) serwisancie — rozumie si¢ przez to firme¢ lub pracownika firmy zajmujgcej si¢ sprzedaza,
instalacjg, naprawa i konserwacja sprzgtu komputerowego.

I11. Poziom bezpieczenstwa

§2

1. Uwzgledniajgc kategorie danych osobowych oraz konieczno$¢ zachowania bezpieczenstwa ich
przetwarzania w systemie informatycznym, w ktorym urzadzenia stuzgce do przetwarzania danych
osobowych sg polaczone z siecig publiczna, wprowadza si¢ ,,wysoki” poziom bezpieczenstwa
w rozumieniu § 6 rozporzadzenia.

IV. Nadawanie i rejestrowanie (wyrejestrowywanie) uprawnien
do przetwarzania danych w systemie informatycznym

§3

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych musi
zapozna¢ sie z przepisami ustawy z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (tekst
jednolity Dz. U. z 2014 poz.1182 z p6Zn. zm.), niniejsza instrukcja oraz posiada¢ upowaznienie do
przetwarzania danych osobowych.

§4

1. Administrator systemu informatycznego przyznaje uprawnienia w zakresie dostepu do systemu
informatycznego na podstawie pisemnego upowaznienia (wniosku) okreslajacego zakres uprawnien
pracownika, wzor wniosku stanowi zalacznik nr 1, z wylaczeniem osob kierujagcych ZDKiUM.



2. Wypeliony i podpisany wniosek o nadanie upewnien bezposredni przelozony pracownika sktada
u administratora bezpieczenstwa informacji, ktdry jest przekazywany do administratora systemu
informatycznego.

3. Rejestracja uzytkownika, polega na nadaniu unikalnego identyfikatora i przydzieleniu hasta oraz
wprowadzeniu tych danych do bazy uzytkownikoéw systemu.

4. Wryrejestrowanie uzytkownika z systemu informatycznego dokonuje administrator systemu
informatycznego na wniosek przetozonego, zatacznik nr 1, ktéremu pracownik podlega z podaniem
daty oraz przyczyny odebrania uprawnien.

5. Wyrejestrowanie, o ktérym mowa w ust. 3, moze mie¢ charakter czasowy lub trwaty.

6. Wyrejestrowanie nastepuje przez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade
(wyrejestrowanie czasowe);
2) usuniecie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie trwate).

6. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego moze by¢:
1) wypowiedzenie umowy o prace;
2) wszczecie postepowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania
danych osobowych;
3) zawieszenie w petnieniu obowigzkdéw stuzbowych.

7. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie lub
wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktérego uzytkownik byl
zatrudniony.

8. Identyfikator osoby, ktora utracita uprawnienia do dostgpu do danych osobowych nalezy
niezwlocznie wyrejestrowaé z systemu informatycznego, w ktorym sa one przetwarzane oraz
uniewazni¢ jej hasto.

§5

1. Administrator systemu informatycznego zobowigzany jest do prowadzenia oraz ochrony rejestru
uzytkownikéw i ich uprawnien w systemie informatycznym, wzor rejestru stanowi zalacznik nr 2.

V. Metody i srodki uwierzytelniania oraz procedury
zwiazane z ich zarzadzeniem i uzytkowaniem

§6
1. Identyfikator sktada si¢ z pierwszej litery imienia uzytkownika i nazwiska pisanych matymi
literami. W identyfikatorze pomija si¢ polskie znaki diakrytyczne.

2. W przypadku zbiezno$ci nadawanego identyfikatora z identyfikatorem wczesniej zarejestrowanego
uzytkownika administrator systemu nadaje inny identyfikator odstepujac od zasady okreslongj
w ust. 1.

§7

1. W systemie stosuje sie uwierzytelnianie dwustopniowe: na poziomie dostepu do sieci lokalnej oraz
dostepu do aplikacji.



2. Identyfikator uzytkownika w aplikacji (o ile dziatanie aplikacji na to pozwala), powinien by¢
tozsamy z tym, jaki jest mu przydzielany w sieci lokalnej.

§8

1. Kierownicy komoérek organizacyjnych zobowigzani sa pisemnie informowaé administratora
bezpieczefistwa informacji o kazdej zmianie dotyczacej podleglych pracownikéw majgcej wptyw na
zakres posiadanych uprawnien w systemie informatycznym.

§9

1. Bezposredni dostep do systemu informatycznego moze mie¢ miejsce wylgcznie po podaniu
identyfikatora i wlasciwego hasta.

2. Hasto uzytkownika powinno by¢ zmieniane nie rzadziej niz co 30 dni.
§10
1. Identyfikator uzytkownika nie powinien by¢é zmieniany bez wyraznej przyczyny,

a po wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany inne;
osobie.

§ 11

Pracownicy sg odpowiedzialni za zachowanie poufhosci swoich hasel.
Hasta uzytkownikéw utrzymuje si¢ rowniez w tajemnicy po uptywie ich waznosci.

Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.

-lk.b)l\):—d

W sytuacji kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposob nieuprawniony, pracownik
zobow1azany jest do powiadomienia administratora systemu w celu nadania nowego hasta.

5. Haslo powinno sktada¢ si¢ z niepowtarzalnego zestawu co najmniej osSmiu znak6w, zawiera¢ mate
i wielkie litery oraz cyfry lub znaki specjalne o ile system informatyczny na to pozwala. Haslo nie
moze byé identyczne z identyfikatorem uzytkownika w jakiejkolwiek formie (pisanej duzymi literami,
w odwrotnym porzadku, dublujac kazda litere itp.), ani z jego imieniem lub nazwiskiem.

6. Zakazuje sic stosowania hasel, ktore uzytkownik stosowat uprzednio w okresic minionego roku,
imion o0s6b z najblizszej rodziny, ogodlnie dostepnych informacji o uzytkowniku takich jak numer
telefonu, numer rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na
ktorej mieszka lub pracuje, przewidywanych sekwencji z klawiatury (np.: ,,QWERTY” 1,,12345” itp.).

7. Zmiany hasta nie wolno zleca¢ innym osobom, oprécz administratora systemu.

8. Nie nalezy korzysta¢ opcji zapamietywania hasta w systemie.

§12

1. Hasto administratora systemu przechowywane jest w zamknigtej kopercie w szafie pancernej , do
ktérego majg dostep wylgcznie dyrektor oraz administrator bezpieczenstwa informacji.



VI. Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu

§13

1. Rozpoczecie pracy na stacji roboczej nastepuje po wlaczeniu napigeia w listwie podtrzymujgcej
napiecie (w przypadku posiadania listwy), wlaczeniu zasilacza awaryjnego (UPS) i komputera,
a nastepnie wprowadzeniu identyfikatora indywidualnego oraz hasta identyfikatora znanego tylko
uzytkownikowi.

§14

1. W pomieszczeniu, w ktorym przetwarzane sa dane osobowe, mogg znajdowa¢ si¢ osoby postronne
tylko za zgodg i w towarzystwie uzytkownika albo administratora bezpieczefistwa informacji.

§ 15

1. Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora powinno
uniemozliwia¢ podglad), wydruki lezace na biurkach oraz w otwartych szafach,

§ 16

1. Monitory komputeréw wyposazone sa w wiaczajace si¢ po 5 minutach od przerwania pracy
wygaszacze ekranu. Wznowienie wyswietlenia nastgpuje dopiero po wprowadzeniu odpowiedniego
hasta,

§17

1. W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany jest wylogowal sig
z systemu lub w inny sposdb zablokowac¢ stacje robocza.

§18

1. Obowigzuje zakaz robienia kopii catych zbioréw danych. Cale zbiory danych mogg by¢ kopiowane
tylko przez administratora systemu lub automatycznie przez system, z zachowaniem procedur ochrony
danych osobowych.

§19

1. Jednostkowe dane moga by¢ przekazywane poczta elektroniczng miedzy komputerami
administratora danych a komputerami przeno$nymi uzytkownikéw tylko po ich zabezpieczeniu
hastem.

§20

1. Obowiazuje zakaz wynoszenia na jakichkolwiek nos$nikach catych zbioréw danych oraz
obszernych z nich wypisow.



§21

1. Przetwarzajac dane osobowe, nalezy odpowiednio czgsto robi¢ kopie robocze danych, na ktérych
sie wlasnie pracuje, tak aby zapobiegac ich utracie,

§ 22

1. Zakonczenie pracy na stacji roboczej nastepuje po wprowadzeniu danych programéw, a nastepnie
prawidlowym zamknigciu uruchomionych aplikacji, wylogowaniu si¢ uzytkownika, wyltaczeniu
komputera oraz odcigciu napiecia w zasilaczu awaryjnym (UPS) i listwie (jezeli jest podiaczona),

§23

1. Przed opuszczeniem pokoju nalezy:
1) zniszczyé w niszcezarce lub schowaé do zamykanych na klucz szaf wszelkie wykonane wydruki
zawierajgce dane osobowe,
2) schowaé do zamykanych na klucz szaf akta zawierajace dane osobowe,
3) umiescié¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,
4) zamkna¢ okna;
§ 24

1. Opuszczajge pokoj, nalezy zamknaé za soba drzwi na klucz.
§ 25

1. Jesli niemozliwe jest umieszczenie wszystkich zawierajacych dane osobowe dokumentow
w zamykanych szafach, to nalezy powiadomi¢ o tym Kierownika Dziatu Organizacji, Zarzadzania
i Kadr, ktory zglasza osobom sprzgtajagcym jednorazowa rezygnacj¢ z wykonania ustugi sprzatania.

§ 26

1. Jezeli jest to mozliwe, to przy przetwarzaniu danych osobowych na komputerach przenosnych
obowigzuja procedury okre$lone w niniejszej instrukcji dotyczace pracy na komputerach

stacjonarnych.
§27

1. Uzytkownicy, ktorym zostaly powierzone komputery przenosne powinni chroni¢ je przed
uszkodzeniem, kradzieza i dostepem o0séb postronnych; szczegdlng ostrozno$¢ nalezy zachowac

podczas ich transportu.
§28

1. Obowigzuje zakaz uzywania komputer6w przenosnych przez osoby inne niz uzytkownicy, ktérym
zostaly one powierzone.
§29

1. Praca na komputerze przeno$nym mozliwa jest po wprowadzeniu hasla i indywidualnego
identyfikatora uzytkownika.

2. Uzytkownicy sg zobowigzani zmienia¢ hasta w komputerach przenosnych nie rzadziej niz co 30
dni.



§ 30

1. Obowiazuje zakaz przetwarzania na komputerach przenosnych catych zbioréw danych lub
obszernych z nich wypisow.

§31

1. Obowiagzuje zakaz samodzielnej modernizacji oprogramowania i sprzgtu w powierzonych
komputerach stacjonarnych oraz przenosnych.

2. Wszelkie zmiany moga by¢é dokonywane tylko pod nadzorem administratora systemu
informatycznego, stosownie do wymagan niniejszej instrukcji.

3. W razie wystapienia usterek w pracy komputeréw przenosnych lub w razie wystgpienia
koniecznosci aktualizacji ich oprogramowania nalezy zglosi¢ to administratorowi systemu.

§ 32

1. Komputery stacjonarne oraz przenosne wyposazone s3 w odpowiednie programy ochrony
antywirusowej, ktorych aktualizacja pobierana jest automatyczne lub przez administratora systemu.

VIII. Przechowywanie elektronicznych nosnikéw informacji zawierajacych
dane osobowe oraz wydrukow ich kopii zapasowych

§33

1. Elektroniczne nos$niki informacji:

1) Dane osobowe w postaci elektronicznej — zapisywane na dyskietkach, dyskach
magnetooptycznych czy dyskach twardych nie sg wynoszone poza siedzibe ZDKiUM.

2) Wymienne elektroniczne nosniki informacji sa przechowywane w pokojach stanowiagcych
obszar przetwarzania danych osobowych.

3) Po zakonczeniu pracy przez uzytkownikow systemu, wymienne elektroniczne nosniki
informacji sa przechowywane w zamykanych szafach biurowych.

4) Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe, przeznaczone do
likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe
uszkadza sie je w sposOb mechaniczny uniemozliwiajac ich odczytanie.

5) Urzadzenia, dyski lub inne informatyczne no$niki, zawierajgce dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych
pozbawia si¢ wczesniej zapisu tych danych.

6) Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe, przeznaczone do
naprawy, pozbawia si¢ przed naprawg zapisu tych danych albo naprawia si¢ je pod nadzorem
0soby upowaznione;.

§34

1. Zakazuje sie przetwarzania danych osobowych na zewngtrznych nosnikach magnetycznych,
optycznych i innych oraz ich przesytania pocztg elektroniczng.

§35
1. Na nos$nikach, o ktérych mowa w § 34, dopuszczalne jest przetwarzanie jedynie jednostkowych

danych osobowych.
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§ 36

1. W przypadku postugiwania si¢ no$nikami danych pochodzgcych od podmiotu zewngtrznego
uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym na swoim komputerze.

§ 37

1. Nosniki magnetyczne z jednostkowymi danymi osobowymi sa, na czas ich uzytecznosci,
przechowywane w zamknietych na klucz szafach, a po ich wykorzystaniu dane na nich zawarte sg
trwale usuwane lub no$niki te sg niszczone.

§38

1. Nosniki informatyczne przechowywane sg w miejscach, do ktérych dostep majag wylgcznie osoby
upowaznione do przetwarzania danych osobowych.

§39

1. Kopie zapasowe programdw, ktorych przydatnos¢ nie nadaje si¢ do dalszego wykorzystania sa
trwale niszczone mechanicznie w niszczarce.

§40

1. Kopie zapasowe:
1) Kopie bezpieczenstwa sg przechowywane w szafie metalowej w pokoju Dziatu Organizacji
Zarzadzania i Kadr w budynku ZDKiUM.
2) Dostep do danych opisanych w pkt 1 ma administrator systemu informatycznego.

§ 41

1. Wydruki:
1) W przypadku koniecznosci przechowywania wydrukéw zawierajgcych dane osobowe nalezy je
przechowywaé w miejscu uniemozliwiajacym bezposredni dostep osobom niepowotanym.
2) Pomieszczenie, w ktérym przechowywane sa wydruki robocze musi by¢ nalezycie
zabezpieczone po godzinach pracy.
3) Wydruki, ktore zawieraja dane osobowe i sa przeznaczone do usunigcia, nalezy zniszczy¢
w stopniu uniemozliwiajagcym ich odczytanie.

IX. Sposéb zabezpieczenia systemu informatycznego przed dzialalno$cia oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dost¢pu do systemu informatycznego oraz
przed wirusami komputerowymi

§42
1. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie antywirusowe

pracujace w trybie monitora (ciagla praca w tle).

2. Kazdy e-mail oraz zalgczniki musza by¢ sprawdzone przez program antywirusowy pod kgtem
obecnosci wirusow.

3. Definicje wzorcow wirusow aktualizowane sg nie rzadziej niz raz w miesiacu.



4. Jezeli oprogramowanie antywirusowe pozwala, to nalezy ustawi¢ harmonogram zadan tak, aby raz
w tygodniu lub wiecej razy sprawdzat dang jednostkg komputerowa pod katem obecnosci wirusow.

5. Do obowiazkéw administratora systemu nalezy aktualizacja oprogramowania antywirusowego
oraz okreélenie czestotliwosci automatycznych aktualizacji definicji wirusow dokonywanych przez to
oprogramowanie.

§43

1. Zabrania si¢ uzywania no$nikow niewiadomego pochodzenia bez wczesniejszego sprawdzenia ich
programem antywirusowym.

2. Sprawdzenia dokonuje uzytkownik, ktory nosnik zamierza uzy¢.
§ 44

1. Zabrania si¢ pobierania z internetu plikow niewiadomego pochodzenia.
2. Kazdy plik pobrany z internetu musi by¢ sprawdzony programem antywirusowymn.

3. Sprawdzenia dokonuje uzytkownik, ktéry pobrat plik.

§ 45

1. Zabrania si¢ odczytywania zatagcznikéw poczty elektronicznej bez wezesniejszego sprawdzenia ich
programem antywirusowym.

2. Sprawdzenia dokonuje pracownik, ktory poczte otrzymal.
§ 46

1. Administrator systemu informatycznego przeprowadza cyklicznie kontrole antywirusowe na
wszystkich komputerach — minimum co trzy miesigce.

2. Kontrola antywirusowa przeprowadzana jest rwniez w przypadku stwierdzenia nieprawidtowosci,
zgloszonych przez pracownika, w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

§47

1. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe, na
ktérym wykryto wirusa oraz wszystkie posiadane przez uzytkownika nosniki.

§ 48

1. Uzytkownik obowigzany jest zawiadomi¢ administratora systemu o pojawiajacych sig
komunikatach wskazujacych na wystgpienie zagrozenia wywotanego szkodliwym oprogramowaniem.

§ 49

1. Uzytkownicy mogg korzysta¢ z zewnetrznych nosnikéw danych tylko po uprzednim sprawdzeniu
zawarto$ci nosnika oprogramowaniem antywirusowym.
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X. Kontrola nad wprowadzaniem, przetwarzaniem
i udostepnianiem danych osobowych

§ 50

1. Dane osobowe z eksploatowanych systemow moga by¢ udostgpniane wylgcznie osobom
uprawnionym.

§51
1. Udostepnienie danych osobowych nie moze by¢ realizowane drogg telefoniczna.
§52

1. Aplikacje danych osobowych do obstugi baz danych osobowych powinny zapewnia¢ odnotowanie
informacji o udzielonych odbiorcom danych.

2. Zakres informacji powinien obejmowaé¢ co najmniej dane odbiorcy, dat¢ wydania, zakres
udostepnionych danych.

XI. Procedury wykonywania przegladéw i konserwacji systemow
oraz no$nikow informacji stuzgcych do przetwarzania danych

§53

1. Przegladu i konserwacji systemu dokonuje administrator systemu doraznie.

2. Przeglady i konserwacje urzadzen wchodzacych w sktad systemu informatycznego powinny by¢
wykonywane w terminach okreslonych przez producenta sprzetu.

3. Nieprawidlowosci ujawnione w trakcie tych dziatan powinny by¢ niezwlocznie usunigte, a ich
przyczyny powinny by¢ przeanalizowane. O fakcie ujawnienia nieprawidlowosci nalezy zawiadomic¢
administratora bezpieczenstwa informacji.

§ 54
1. Przegladu pliku zawierajgcego raport dotyczacy dziatalno$é¢ aplikacji bgdz systemow serwerowych
(log systemowy) administrator systemu dokonuje nie rzadziej niz raz na miesigc.

2. Przegladu i sprawdzenia poprawnosci zbioréw danych zawierajacych dane osobowe dokonuje
uzytkownik przy wspoétudziale administratora systemu nie rzadziej niZz raz na miesigc.

§ 55
1. W przypadku dziatan konserwacyjnych, awarii oraz napraw administrator systemu

informatycznego prowadzi ,.Dziennik systemu informatycznego Zarzgdu Drég, Komunikacji i
Utrzymania Miasta w Watbrzychu” zalacznik nr 3.

2. Wpiséw w dzienniku moze dokonywa¢ administrator danych, administrator bezpieczenstwa
informacji.
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XII. Naprawa urzgdzen komputerowych
z chronionymi danymi osobowymi

§ 56

1. Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
administratora danych przeprowadzane sg , jezeli jest to mozliwe, przez administratora systemu.

2. Naprawy i zmiany w systemie informatycznym administratora danych przeprowadzane przez
serwisanta prowadzone sg pod nadzorem administratora systemu, jezeli jest to mozliwe, w siedzibie
administratora danych lub poza siedzibg administratora danych, po uprzednim nieodwracalnym
usunieciu danych w nich przetwarzanych, a jesli wigzatoby si¢ to z nadmiernymi utrudnieniami, to po
podpisaniu umow powierzenia przetwarzania danych osobowych.

XIII. Postepowanie w przypadku stwierdzenia naruszenia
bezpieczenstwa systemu informatycznego

§57

1. Uzytkownik zobowigzany jest zawiadomi¢ administratora bezpieczefistwa informacji o kazdym
naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu, a w szczegdlnosci o:
1) naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto lub je ignoruje badz
mozna przetwarza¢ dane bez wprowadzania hasta),
2) czeSciowym lub catkowitym braku danych albo dostgpie do danych w zakresie szerszym niz
wynikajacy z przyznanych uprawnien,
3) braku dostepu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego dostgpu
do zasobdw serwera,
4) wykryciu wirusa komputerowego,
5) zauwazeniu elektronicznych $ladow proby wilamania do systemu informatycznego
administratora danych,
6) podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajagcych dane osobowe,
7) zmianie potozenia sprze¢tu komputerowego,
8) zauwazeniu $ladow usitlowania lub dokonania witamania do pomieszczen lub zamykanych szaf.

§ 58

1. Do czasu przybycia na miejsce administratora bezpieczenstwa informacji:

1) jezeli  istnieje taka  mozliwo$¢, niezwlocznie  podjag¢  czynnosci  niezbgdne
do powstrzymania niepozgdanych skutkOéw zaistniatego zdarzenia a nastgpnie uwzglednié
w dzialaniu ustalenie jego przyczyny lub sprawcow,

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

3) zaniechaé — jezeli to mozliwe — dalszych planowanych przedsigwzig¢, ktdre wigza sig
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

4) zastosowa¢ si¢ do instrukcji i regulaminow lub dokumentacji aplikacji, jesli odnosza si¢ one do
zaistnialego przypadku,

5) przygotowac opis incydentu,

6) nie opuszczaé bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia administratora
bezpieczenstwa informacji.
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2. Administrator bezpieczenstwa informacji po otrzymaniu zawiadomienia, o ktérym mowa w § 57,
powinien niezwlocznie:
1) przeprowadzié postepowanie wyjasniajace, w celu ustalenia okolicznosci naruszenia ochrony
danych osobowych,
2) podja¢ dziatania chronigce system przed ponownym naruszeniem,
3) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzi¢ raport
naruszenia bezpieczenstwa systemu informatycznego administratora danych, a nastgpnie
niezwlocznie przekazaé jego kopie administratorowi danych.

§ 59

1. Administrator bezpieczenstwa informacji moze zarzadzi¢, w razie potrzeby, odigczenie czgsci
systemu informatycznego dotknigtej incydentem od pozostatej jego czesci.

§ 60

1. W razie odtwarzania danych z kopii zapasowych Administrator systemu obowigzany jest upewni¢
sie, ze odtwarzane dane zapisane zostaly przed wystapieniem incydentu; dotyczy to zwlaszcza
przypadkow infekeji wirusowe;.

§ 61

1. Administrator danych po zapoznaniu si¢ z raportem, o ktérym mowa w § 58 ust. 2 pkt 3,
podejmuje decyzj¢ o dalszym trybie postgpowania, powiadomieniu wiasciwych organéw oraz podjeciu
innych, szczegdlnych czynno$ci zapewniajacych bezpieczenstwo systemu informatycznego
administratora danych bgdz zastosowaniu $rodkow ochrony fizyczne;j.

§ 62

1. Administrator bezpieczefstwa informacji zobowigzany jest do informowania administratora
danych o awariach systemu informatycznego, zauwazonych przypadkach naruszenia niniejszej
instrukcji przez uzytkownikéw, a zwlaszcza o przypadkach postugiwania si¢ przez uzytkownikéow
nieautoryzowanymi programami, nieprzestrzegania zasad uzywania oprogramowania antywirusowego,
niewlasciwego wykorzystania sprzetu komputerowego lub przetwarzania danych w sposob niezgodny
z procedurami ochrony danych osobowych.

§ 63

1. Administrator bezpieczenstwa informacji sklada raz w roku administratorowi danych
kompleksowg analiz¢ zarzagdzania systemem informatycznym.

X1V. Postanowienia koncowe
§ 64

1. W sprawach nieuregulowanych w niniejszej instrukcji nalezy stosowal instrukcje obstugi
i zalecenia producentéw aktualnie wykorzystywanych urzadzen i programow.
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§ 65

1. Naruszenie obowiazk6w wynikajgcych z niniejszej instrukcji oraz przepiséw o ochronie danych
osobowych moze by¢ uznane za ciezkie naruszenie obowigzkéw pracowniczych, podlegajace
sankcjom dyscyplinarnym oraz sankcjom karnym, wynikajacych z art. 49 — 54a  ustawy o ochronie

danych osobowych.

025.(96.2\945/

(data i podpis dyrektora ZDKiUM)\
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Zatacznik nr 1
do Instrukcji zarzadzania systemem informatycznym
w Zarzadzie Drog Komunikacji i Utrzymania Miasta

w Watbrzychu
WNIOSEK
O NADANIE / ODEBRANIE* UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM
. . ) Odebranie uprawnien
Nowy uzytkownik Modyfikacja uprawnien w systemie
informatycznym
Imie i nazwisko uzytkownika: Wydzial / samodzielne stanowisko

Opis i zakres uprawnien uzytkownika w systemie informatycznym

Data wystawienia: Podpis bezposredniego przetozonego
uzytkownika systemu:

Podpis administratora systemu: Akceptacja administratora bezpieczenstwa
informacji:

niepotrzebne skresli¢
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Zalacznik nr 3
do Instrukcji zarzadzania systemem informatycznym
w Zarzadzie Drog Komunikacji i Utrzymania Miasta
w Watbrzychu

~ DZIENNIK SYSTEMU INFORMATYCZNEGO
ZARZADU DROG, KOMUNIKACJI I UTRZYMANIA MIASTA W WALBRZYCHU

Podjete
dziatania/wnioski

Data i godzina

Lip: zdarzenia

Opis zdarzenia Podpis

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziatania systemu informatycznego w
szczegolnoscei:
1) w przypadku awarii — opis awarii, przyczyna awarii, szkody wynikte na skutek awarii,
sposOb usuniecia awarii, opis systemu po awarii, wnioski;
2) w przypadku konserwacji systemu — opis podj¢tych dziatan, wnioski.



