Zarzadzenie Nr L) o
Dyrektora Zarzadu Drog, Komunikacji i Uilc')zymania Miasta w Watbrzychu z dnia

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Zarzadzie
Dro6g, Komunikacji i Utrzymania Miasta w Walbrzychu

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 ze zm.) oraz Ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000 ze zm.) zarzadzam co nastepuje:

§ 1.
Zatwierdzam i wprowadzam Polityke Ochrony Danych Osobowych w Zarzadzie Drég, Komunikacji i
Utrzymania Miasta w Watbrzychu w brzmieniu Zatacznika do niniejszego Zarzadzenia.

§ 2.
Tracg moc zarzadzenia Dyrektora Zarzadu Drég, Komunikacji i Utrzymania Miasta w Waltbrzychu:

1. Zarzadzenie nr 35/2015 Dyrektora Zarzadu Drog, Komunikacji i Utrzymania Miasta w
Watbrzychu z dnia 23 czerwca 2015 r. w sprawie wprowadzenia Polityki Bezpieczenstwa
Informacji oraz Instrukcji = Zarzadzania Systemem Informatycznym w Zarzadzie Drog,
Komunikacji i Utrzymania Miasta w Watbrzychu,

2. Zarzadzenie nr 50/2016 Dyrektora Zarzadu Drég, Komunikacji i Utrzymania Miasta w
Walbrzychu z dnia 23 sierpnia 2016 r. w sprawie zmiany Zarzadzenia nr 35/2015 z dnia 23
czerwca 2015 r.

3. Zarzadzenie nr 81/2017 Dyrektora Zarzadu Drog, Komunikacji i Utrzymania Miasta w
Watbrzychu z dnia 12 czerwca 2016 r. w sprawie zmiany Zarzadzenia nr 35/2015 z dnia 23
czerwca 2015 1.

§ 3.
Zalgcznik do niniejszego Zarzagdzenia stanowi dokumentacj¢ wewnetrzna Zarzadu Drég, Komunikacji i
Utrzymania Miasta w Watbrzychu i jest wytaczony z publikacji w Biuletynie Informacji Publiczne;.

§ 4.
Zarzadzenie wchodzi z dniem podjecia.







POLITYKA OCHRONY
DANYCH OSOBOWYCH W ZARZADZIE DROG
KOMUNIKACJI I UTRZYMANIA MIASTA W
WALBRZYCHU



I. POSTANOWIENIA OGOLNE
§1

Deklaracja i zastosowanie

Celem niniejszej Polityki ochrony danych osobowych jest wypelnienie zalozen
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych, dalej tez zwane Rozporzadzeniem).

. Niniejsza Polityka stanowi zbiér wymogdw, zasad i regulacji ochrony danych osobowych u
Administratora danych osobowych, ktorym jest Dyrektor Zarzadu Drég, Komunikacji i
Utrzymania Miasta w Walbrzychu reprezentowany, (dalej jako Administrator).

. Zasady, dziatania, kompetencje i zakresy odpowiedzialnosci opisane w niniejszej Polityce
Ochrony Danych Osobowych (Polityka), obowigzuja wszystkich pracownikow ZDKiUM.

. Procedury i dokumenty zwigzane z Polityka sa weryfikowane i dostosowywane w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa. Przeglady dokumentacji odbywajg si¢
nie rzadziej niz raz w roku.

. Polityka okresla $rodki techniczne i organizacyjne zastosowane przez Administratora dla
zapewnienia ochrony danych osobowych oraz tryb postgpowania w przypadku stwierdzenia
naruszenia zabezpieczenia danych w systemie informatycznym Ilub w kartotekach
papierowych, albo w sytuacji podejrzenia o takim naruszeniu.

. Polityka zostala opracowana z uwzglgdnieniem metod i $rodkéw ochrony danych
osobowych, ktdrych skutecznos¢ w czasie ich zastosowania jest powszechnie uznawana. Za
priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caly okres ich
przetwarzania witasciwej ochrony wraz z zachowaniem ich dostgpnosci, poufnosci,
integralnosci i1 rozliczalnosci, ze szczegdlnym uwzglednieniem obowigzujacych przepisow
prawa dotyczacych ochrony danych osobowych.

. Zakres obowigzywania dokumentu.

1) Niniejsza Polityka obowigzuje wszystkich pracownikéw ZDKIUM.



2) Kazdy z pracownikow ZDKIUM ma obowigzek zapoznania si¢ z trescig niniejszej
Polityki i potwierdzi¢ to w stosownym oswiadczeniu. Wzdr oSwiadczenia stanowi
zalacznik nr 11 do niniejszej Polityki.

3) Polityka dotyczy wyposazenia, systemow, urzadzen przetwarzajacych informacje w
formie elektronicznej i papierowe;.

4) Nieprzestrzeganie postanowien zawartych w Polityce moze skutkowaé sankcjami
wynikajacymi z przepisOw prawa pracy.

Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Administrator Danych

Osobowych, a za nadz6r i monitorowanie jej przestrzegania odpowiada: Inspektor ochrony

danych (dalej IOD).

. Polityke ochrony danych opracowano na podstawie:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119,
str. 1 ze zm.).

2) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000 ze zm.)

§2

OKkreslenia uzyte w polityce

ZDKiUM oznacza Zarzad Drég, Komunikacji i Utrzymania Miasta w Walbrzychu,

. Kierownicy komoérek organizacyjnych — nalezy przez to rozumie¢ réwniez pracownikow
Zespolow oraz pracownikow na samodzielnych stanowiskach.

. Administrator danych osobowych - ,,Administrator” oznacza osobe¢ fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspélnie z innymi
ustala cele i sposoby przetwarzania danych osobowych; Administratorem jest Dyrektor
Zarzadu Drég, Komunikacji i Utrzymania Miasta w Walbrzychu (dalej jako
Administrator).

. Administrator Systemu Informatycznego (ASI) - rozumie si¢ przez to osobe
odpowiedzialng za nadzér nad systemami informatycznymi wykorzystywanymi u
Administratora Danych.

organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych

dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba

fizyczna to osoba, ktdra mozna bezposrednio lub posrednio zidentyfikowac, w szczegolnosci
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10.

11.

12.

13.

14.

15w

na podstawic identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okres$lajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturows lub
spoteczng tozsamos¢ osoby fizycznej;

dane szczegélnych kategorii oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane
osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne,
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej;

haslo — rozumie si¢ przez to ciag znakdéw alfanumerycznych, znany jedynie uzytkownikowi;
identyfikator — rozumie si¢ przez to, cigg znakow literowych, jednoznacznie identyfikujacy
osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym;
incydent ochrony danych osobowych — zdarzenie albo seria niepozadanych lub
niespodziewanych zdarzen ochrony danych osobowych stwarzajacych znaczne
prawdopodobienstwo zakldcenia dzialan biznesowych 1 zagrozenia ochrony danych
osobowych;

Inspektor ochrony danych (Inspektor) — osoba sprawujgca nadzor nad przestrzeganiem
zasad ochrony danych osobowych wyznaczona przez Administratora;

naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

obszar przetwarzania danych — rozumie si¢ przez to budynki i pomieszczenia okreslone
przez administratora danych, tworzace obszar, w ktérym przetwarzane sg dane osobowe i
inne informacje prawem chronione. Wzor wykazu budynkéw i pomieszczen w ktérych
przetwarzane sg dane osobowe stanowi zalgcznik nr 4 do niniejszej Polityki;

odbiorca danych — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia;
organy publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem unii lub prawem panstwa czlonkowskiego, nie sa jednak

uznawane za odbiorcOw; przetwarzanie tych danych przez te organy publiczne musi by¢

zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie do celow
przetwarzania;

osoba, podmiot danych - oznacza osobe, ktorej dane dotycza;



16.

17.

18.
19.

20.
21.

22.

23.

24.

25.

26.

podmiot przetwarzajacy - oznacza organizacj¢ lub osobe, ktdrej Administrator powierzyt
przetwarzanie danych osobowych.
polityka oznacza ninicjszg Polityke ochrony danych osobowych;
RCPDO lub rejestr oznacza rejestr czynnosci przetwarzania danych osobowych;
Rozporzadzenie oznacza rozporzadzenie parlamentu europejskiego 1 rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/we (ogblne rozporzadzenie o ochronie danych) (dz.urz. UE1119, s. 1).
ryzyko — niepewno$¢ osiggnigcia zamierzonych celow;
system informatyczny administratora danych — rozumie si¢ przez to sprzg¢t komputerowy,
oprogramowanie, dane eksploatowane w zespole wspodlpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych; w systemie tym
pracuje co najmniej jeden komputer centralny i system ten tworzy sie¢ teleinformatyczna
administratora danych;
Dokumentacja ochrony danych — zbidr dokumentow, instrukcji, regulaminéw, zatgcznikow
opisujgcych sposob przetwarzania i ochrony danych, sktadajacy si¢ na polityke ochrony
danych osobowych, gromadzonych i nadzorowanych przez IOD.
teletransmisja — rozumie sie przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjne;;
uwierzytelnienie — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamo$ci podmiotu;
uzytkownik — rozumie si¢ przez to osobe upowazniong do przetwarzania danych osobowych,
ktérej nadano identyfikator i przyznano hasto;
zgoda osoby, ktérej dame dotycza - oznacza dobrowolne, konkretne, swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktdrej dane dotycza, w formie oswiadczenia lub
wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.
§3
Zasady ochrony danych

System zarzgdzania ochrong danych osobowych zgodny z wymaganiami niniejszej Polityki

dziala z poszanowaniem nast¢pujacych zasad:

L.

2
Bx
4

w oparciu o podstawe prawna i zgodnie z prawem (legalizm);
rzetelnie i uczciwie (rzetelnosc);

W sposéb przejrzysty dla osoby, ktérej dane dotycza (transparentnosc);

. w konkretnych celach i nie ,,na zapas” (minimalizacja);



e N A

1.

nie wigcej niz potrzeba (adekwatnosc);
z dbatoscig o prawidlowos¢ danych (prawidtowosc);
nie dtuzej niz potrzeba (czasowosé);

zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

§ 4

Cel ochrony danych osobowych i strategie bezpieczenstwa

Ochrona danych osobowych w ZDKiUM realizowana jest poprzez: zabezpieczenia fizyczne,

procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikdw.

Zastosowane zabezpieczenia majg stuzy¢ osiagnieciu ponizszych celow 1 zapewnic:

1) rozliczalno$é¢ — rozumie sie przez to wlasciwos¢ zapewniajgca, ze dzialania podmiotu

moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

2) integralno$¢ — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie zostaly

zmienione lub zniszczone w sposdéb nieautoryzowany;

3) poufno$é — rozumie si¢ przez to wlasciwos$é zapewniajaca, ze dane nie sg udostepniane

nieupowaznionym podmiotom;

4) dostepno$¢ — gwarantuje, ze osoby, ktore sa upowaznione i ktorym informacje sg

potrzebne, majg do nich dostep w odpowiednim miejscu i czasie.
Cele i strategie bezpieczenstwa:
1) zgodno$¢ z prawem,

2) ochrona zasobdw informacyjnych i innych aktywoéw,

3) uzyskanie i utrzymaniec odpowiednio wysokiego poziomu bezpieczenstwa zasobow,

rozumiane jako zapewnienie poufnosci, integralnosci i dostgpnosci oraz zapewnienie

rozliczalnosci podejmowanych dziatan,

4) zapewnienie ciaglosci dziatania procesow 1 wilasciwej reakeji na incydenty i naruszenia

ochrony danych,

5) zapewnienie odpowiedniego poziomu wiedzy dotyczacej ochrony danych osobowych

wérod pracownikow 1 wspotpracownikow poprzez zapewnienie odpowiednich szkolen.

II. ZAKRES ODPOWIEDZIALNOSCI

§5
Administrator danych osobowych

Administrator stosuje $rodki techniczne oraz organizacyjne w celu zapewnienia

odpowiedniego poziomu bezpieczenstwa przetwarzanych danych osobowych,

z

uwzglednieniem stanu wiedzy technicznej, kosztu wdrozenia, charakteru, zakresu, kontekstu
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i celu przetwarzania, ryzyka naruszenia praw lub wolnosci o r6znym prawdopodobienstwie

wystgpienia i wadze zagrozenia.

Administrator zapewnia stopien bezpieczenistwa odpowiadajacy ryzyku naruszenia praw i

wolnoséci 0sob fizycznych wskutek przetwarzania danych osobowych, okreslonemu na

podstawie przeprowadzonej analizy ryzyka. Instrukcja w sprawie zasad i trybu zarzadzania

ryzykiem ochrony danych osobowych przetwarzanych w ZDKiUM stanowi zalacznik nr 1

do niniejszej Polityki.

We wszystkich umowach, ktéore moga dotyczy¢ powierzenia przetwarzania danych,

Administrator uwzglednia zapisy zobowigzujace drugg strone do przestrzegania art. 28

Rozporzgdzenia oraz obowigzujacych przepiséw krajowych.

Administrator prowadzi dokumentacje opisujaca sposob przetwarzania danych osobowych

oraz sposob ich zabezpieczenia, w szczegblnosci w postaci polityk, procedur, wytycznych

oraz formularzy.

Administrator dopuszcza do przetwarzania danych osobowych jedynie osoby upowaznione

przez administratora, ktore ztozyly oswiadczenie o zapoznaniu si¢ z trescig niniejszej

Polityki.

§6
Inspektor Ochrony Danych

Inspektor ochrony danych jest wyznaczany przez Administratora na podstawie kwalifikacji

zawodowych, a w szczegollnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie

ochrony danych oraz umiejetnosci wypehlienia zadan, o ktorych mowa w art. 39

Rozporzadzenia, zgodnie z zapisami Ustawy z dnia 10 maja 2018 r. o ochronie danych

osobowych (Dz. U. poz. 1000 ze zm.).

Do zadan Inspektora Ochrony Danych nalezy:

1) informowanie administratora, pracownikéw, ktérzy przetwarzaja dane osobowe, o
obowigzkach spoczywajacych na nich na mocy Rozporzadzenia oraz innych przepisow i
doradzanie im w tej sprawie,

2) monitorowanie przestrzegania Rozporzadzenia, innych przepisow o ochronie danych oraz
polityk administratora w dziedzinie ochrony danych osobowych, w tym podzial
obowigzkow, dziatania zwiekszajace Swiadomo$¢, szkolenia personelu uczestniczacego w
operacjach przetwarzania oraz powiazane z tym audyty;

3) udzielanie na zadanie administratora zalecen co do oceny skutkéw dla ochrony danych
oraz monitorowanie jej wykonania zgodnie z art. 35 Rozporzadzenia,

4) wspdlpraca z organem nadzorczym,;



3)

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
Rozporzadzenia, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich

innych sprawach;

Status inspektora ochrony danych.

1y

2)

3)

4

S)

6)

Administrator zapewnia, by inspektor ochrony danych byt wilasciwie i niezwlocznie
wlaczany we wszystkie sprawy dotyczace ochrony danych osobowych;

Administrator wspiera inspektora ochrony danych w wypemianiu przez niego zadan, o
ktérych mowa w art. 39 Rozporzadzenia, zapewniajagc mu zasoby niezbedne do
wykonania tych zadan oraz dostep do danych osobowych i operacji przetwarzania, a
takze zasoby i przedsiewziecia niezbedne do utrzymania wlasciwego poziomu oraz
aktualizacji jego wiedzy fachowe;;

Administrator zapewnia, aby inspektor ochrony danych nie otrzymywal instrukcji
dotyczacych wykonywania tych zadan. Inspektor ochrony danych bezposrednio podlega
Administratorowi;

osoby, ktorych dane dotycza, mogq kontaktowac sie z inspektorem ochrony danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z
wykonywaniem praw im przystugujacych;

Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co
do wykonywania swoich zadan;

Inspektor ochrony danych moze wykonywa¢ inne zadania i obowigzki. Administrator

zapewnia, by takie zadania i obowiazki nie powodowaty konfliktu interesow.

§7

Administrator Systemu Informatycznego

. Administrator Systemu Informatycznego odpowiedzialny jest za:

1)
2)
3)

4)

5)

biezgcy monitoring i zapewnienie cigglosci dzialania systemu informatycznego oraz baz
danych,

optymalizacje wydajnosci systemu informatycznego, baz danych,

instalacje i konfiguracje sprzgtu sieciowego i serwerowego,

instalacj¢ i konfiguracj¢ oprogramowania systemowego, sieciowego, oprogramowania
baz danych,

konfiguracje 1  administracj¢ = oprogramowaniem  systemowym  sieciowym

zabezpieczajagcym dane chronione przed nieupowaznionym dostepem,



6) wspdlprace z dostawcami ushug oraz sprzetu sieciowego 1 serwerowego oraz zapewnienie
zapisow dotyczacych ochrony danych osobowych,

7) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego i
sieciowego,

8) zarzadzanie kopiami awaryjnymi danych, w tym danych osobowych oraz zasobow
umozliwiajacych ich przetwarzanie,

9) przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

10) przyznawanie na wniosek Administratora danych $cisle okreslonych praw dostepu do
informacji w danym systemie,

11) wnioskowanie do Administratora danych w sprawie procedur bezpieczenistwa i
standardéw zabezpieczen,

12) zarzadzanie licencjami i procedurami ich dotyczacymi,

13) prowadzenie profilaktyki antywirusowe;j.

§8
Kierownicy komorek organizacyjnych oraz pracownicy

Kazdy kierownik komérki organizacyjnej ZDKiUM, w ktérej przetwarzane sq dane osobowe,

odpowiedzialny jest za:

1) zapewnienie, aby biezace przetwarzanie danych bylo zgodne z powszechnie
obowigzujacymi przepisami prawa i aktami wewnetrznymi, w szczegoOlnoSci niniejszg
Polityka;

2) wspbldzialanie z Inspektorem ochrony danych w zakresie zapewnienia przestrzegania
ochrony danych;

3) wystepowanie z wnioskiem o nadanie lub odebranie uprawnien do przetwarzania danych
osobowych, w tym do ich przetwarzania w systemie informatycznym, jezeli dane
osobowe przetwarzane sa w formie elektroniczne;,

4) zglaszanie Inspektorowi ochrony danych zamiaru tworzenia, modyfikacji lub likwidacji
zbioru, za ktdry jest odpowiedzialny;

5) zglaszanic Inspektorowi ochrony danych oraz Administratorowi zdarzen zagrazajacych
bezpieczenstwu danych osobowych.

Kazdy pracownik ZDKiUM obowigzany jest:

1) zapoznac sie oraz stosowac postanowienia niniejszej Polityki;

2) zapoznac sie z obowiazujacymi przepisami w zakresie ochrony danych osobowych;

3) zachowa¢ w tajemnicy wszelkie dane osobowe, ktére pozyskal w trakcie wykonywania

obowiagzkéw pracowniczych;



4) przestrzega¢ stosowanych przez ZDKiIUM srodkow oraz sposoboéw zabezpieczenia
danych osobowych;

5) dbac o bezpieczenistwo danych osobowych, do ktérych ma dostep.

Obowiazek zachowania w tajemnicy danych osobowych, ktore pracownik pozyskal w trakcie

zatrudnienia ZDKiUM, nie gas$nie wraz z rozwigzaniem stosunku pracy.

Pracownicy ZDKiUM podlegaja wstepnym 1 okresowym szkoleniom z zakresu ochrony

danych osobowych.

III. REJESTR CZYNNOSCI PRZETWARZANIA
§9

. Administrator prowadzi rejestr czynnosci przetwarzania. Rejestr ten prowadzony jest w

formie elektronicznej i papierowe;.

Rejestr czynnosci przetwarzania zawiera:

1) imig¢ i nazwisko lub nazwe oraz dane kontaktowe administratora oraz inspektora ochrony
danych;

2) nazwe czynnos$ci przetwarzania;

3) okreslenie komorki organizacyjnej, w ktorej przetwarzane sa dane;

4) okreslenie celu przetwarzania;

5) opis kategorii 0sob, ktorych dane dotyczg oraz kategorii danych;

6) wskazanie kategorii przetwarzanych danych;

7) okreslenie podstawy prawnej przetwarzania;

8) okreslenie zrodla danych;

9) wskazanie planowanego terminu usunigcia danych;

10) nazwe i dane kontaktowe wspdtadministratorow;

11) nazwe i dane kontaktowe podmiotu przetwarzajacego;

12) opis kategorii odbiorcow, ktory dane osobowe zostaly lub zostana ujawnione, w tym
odbiorcow w panstwach poza Unig Europejska lub w organizacjach mi¢dzynarodowych
(innych niz podmiot przetwarzajacy);

13) nazwe systemu lub oprogramowania;

14) ogdlny opis technicznych i organizacyjnych srodkdéw bezpieczenstwa;

15) wskazanie lokalizacji raportu — jezeli wymagane jest przeprowadzenie DPIA;

16)jezeli dane przekazywane sg do panstw poza Uni¢ Europejska lub do organizacji
migdzynarodowych - nazwe tego panstwa lub organizacji oraz dokumentacje

odpowiednich zabezpieczen;
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Kazda komorka organizacyjna ZDKiUM raz w roku przeprowadza aktualizacj¢ Rejestru
czynnosci przetwarzania. Zaktualizowany rejestr nalezy przekaza¢ Inspektorowi Ochrony
Danych do dnia 31 grudnia kazdego roku.

Wzor Rejestru czynnoscei przetwarzania w ZDKiUM stanowi zalgeznik nr § do ninigjszej

Polityki

IV. OCENA SKUTKOW DLA PRZETWARZANIA DANYCH
§ 10.

Administrator dokonuje oceny skutkow dla ochrony danych i dokumentuje fakt dokonania tej
oceny w przypadkach kiedy zaistnicje, ktora$ z przestanek okreslonych w ust. 2 i 3.
Wykonanie oceny skutkow dla ochrony danych jest konieczne, jezeli dany rodzaj
przetwarzania - w szczegdlnosci z uzyciem nowych technologii - ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie
ryzyko naruszenia praw i wolnosci 0sob ktérych dane dotyczg. Dla podobnych operacji
przetwarzania wiagzacych si¢ z podobnym wysokim ryzykiem ocena skutkéw dla ochrony
danych wykonywana jest pojedynczo.

Wykonanie oceny skutkéw dla ochrony danych osobowych wymagana w szczeg6lnosci:

1) przetwarzania na duzg skale szczegdlnych kategorii danych, o ktérych mowa w art. 9 ust.
1 Rozporzadzenia lub danych dotyczacych wyrokow skazujacych i czynéw zabronionych,
0 czym mowa w art. 10 Rozporzadzenia lub

2) systematycznego monitorowania na duza skal¢ miejsc dostgpnych publicznie.

Administrator monitoruje wykaz rodzajow przetwarzania, dla ktorych wymagane jest

przeprowadzenie oceny skutkéw dla ochrony danych opublikowany przez Urzad Ochrony

Danych Osobowych i dokonuje oceny skutkéw czynnosci przetwarzania wskazanych w tym

wykazie jako rekomendowanych do poddania tej ocenie.

Ocena skutkow dla ochrony danych zawiera co najmniej:

1) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym,
gdy ma to zastosowanie - prawnie uzasadnionych interesow realizowanych przez
administratora;

2) ocene, czy operacje przetwarzania sg niezb¢dne oraz proporcjonalne w stosunku do celu,
w jakim dane zostaty pozyskane;

3) ocene ryzyka naruszenia praw i wolnosci oséb, ktoérych dane dotycza;

4) érodki planowane w celu minimalizacji ryzyka, w tym zabezpieczenia, S$rodki i
mechanizmy bezpieczefistwa zapewniajace ochrong danych oraz wykazanie

przestrzegania przepisow Rozporzadzenia.
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6. Administrator dokonuje biezgcego przegladu czynnosci przetwarzania, celem weryfikacji,
czy przetwarzanie to odbywa si¢ w sposdb zgodny z dokonang oceng skutkow dla ochrony
danych.

7. Administrator konsultuje si¢ z Urzedem Ochrony Danych Osobowych, jezeli dokonana ocena
skutkow dla ochrony danych bedzie wskazywata na wystepowanie wysokiego ryzyka dla
praw i wolnosci pacjentdéw, jezeli nie zastosowane zostalyby Srodki mitygujace ryzyko.

Konsultacje z UODO dokonywane sg przed rozpoczeciem przetwarzania danych osobowych.

V. POWIERZANIE DANYCH OSOBOWYCH PODMIOTOM ZEWNETRZNYM
§ 11.

1. Administrator moze korzysta¢ z ustug podmiotow zewnetrznych w celu wspierania
administratora w jego biezacej dziatalnosci.

2. Administrator korzysta wytacznie z ustug takich dostawcéw uslug, ktérzy zapewniajg
odpowiednic gwarancje bezpieczenstwa danych 1 zgodnosci przetwarzania danych
osobowych z przepisami Rozporzadzenia.

3. Administrator zawiera z podmiotem przetwarzajacym umowe powierzenia przetwarzania
danych lub reguluje okolicznos¢ powierzenia przetwarzania danych innym instrumentem
prawnym, w ktorej okreslone zostajg obowigzki podmiotu przetwarzajacego wynikajace z
faktu powierzenia. Wzér umowy powierzenia przetwarzania stanowi zalgcznik nr 6 do
niniejszej Polityki.

4. W przypadku przekazywania danych do panstw poza teren Unii Europejskiej, administrator
spelnia dodatkowe warunki, o ktérych mowa w Rozporzadzeniu.

5. Inspektor Ochrony Danych prowadzi wykaz podmiotow zewnetrznych z ktérymi zawarto

umowy powierzenia. Wzor wykazu stanowi zalaeznik nr 7 do niniejszej Polityki.

VI. PRAWA PODMIOTOW DANYCH
§12.
1. Administrator wypelnia obowiazki informacyjne wobec 0séb ktérych dane przetwarza,
zgodnie z art. 13 1 14 Rozporzadzenia.
2. Kazdej osobie, ktorej dane sg przetwarzane w ZDKiUM przystuguje prawo do kontroli
przetwarzania jej danych osobowych, a w szczegdlnosci prawo do:
1) uzyskania wyczerpujacej informacji, czy jej dane osobowe sa przetwarzane oraz do

otrzymania informacji o pelnej nazwie i adresie siedziby Administratora danych
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osobowych;uzyskania informacji o celu, podstawie prawnej, zakresie i sposobie
przetwarzania danych osobowych;

2) uzyskania informacji, od kiedy sg przetwarzane jej dane osobowe oraz podania w
powszechnie zrozumiatej formie tresci tych danych;

3) uzyskania informacji o zrédle, z ktérego pochodza dane osobowe jej dotyczace;

4) uzyskania informacji o sposobie udostgpniania danych osobowych, a w szczegélnosci
informacji o odbiorcach lub kategoriach odbiorcéw, ktorym te dane osobowe sa
udostepniane;

5) zadania uzupeinienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
stalego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem przepisow prawa albo sa
juz zbedne do realizacji celu, dla ktorego zostaly zebrane

3. Instrukcja w sprawie wypelniania obowigzku informacyjnego oraz zapewnienia realizacji

praw podmiotéw danych w ZDKiUM stanowi zalacznik nr 2 do niniejszej Polityki.

VII. OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH ORAZ SPOSOB
POSTEPOWANIA Z NARUSZENIAMI
§13
Przypadki zakwalifikowane jako naruszenie lub wuzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane s informacje to gtéwnie:

1)  sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dzialania terrorystyczne, niepozagdana ingerencja ekipy remontowej itp.,

2) awaria sprze¢tu lub oprogramowania, ktére wyraznie wskazuja na umyslne dzialanie w
kierunku naruszenia ochrony danych, a takze niewtasciwe dziatanie serwisu, a w tym sam fakt
pozostawienia serwisantéw bez nadzoru,

4)  pojawienie sie¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktdra zapewnia
ochrone zasobdéw lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zakl6cenia systemu lub inng nadzwyczajng i niepozadana modyfikacje w systemie,

6)  nastapilo naruszenie lub préba naruszenia integralnosci systemu lub bazy danych,

7)  stwierdzono prébe lub modyfikacj¢ danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8)  nastgpila niedopuszczalna manipulacja danymi osobowymi w systemie,
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9)  ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony informacji - np.
praca przy komputerze lub w sieci osoby, ktora nie jest formalnie dopuszczona do jego obstugi,
sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawniono istnienie nieautoryzowanych kont dost¢pu do danych,

12) podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w sposob
niedozwolony skasowano lub skopiowano dane,

13) naruszono dyscypling pracy w zakresie przestrzegania procedur ochrony danych osobowych
(nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych w
drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie wykonanie w
okreslonym terminie kopii bezpieczenstwa, prace na informacjach shuzbowych w celach
prywatnych, itp.).

§ 14
Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaly, urzadzenia
archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdj¢ciach,

ptytach CD w formie niezabezpieczonej itp.

§ 15
Administrator  stosuje procedury pozwalajace na identyfikacje, ocene i zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72 godzin od
ustalenia naruszenia. Instrukcja w sprawie postgpowania w sytuacji naruszenia ochrony danych

osobowych w ZDKiUM stanowi zalgceznik nr 3 do niniejszej Polityki.

VIII. UDOSTEPNIANIE DANYCH
§ 16

1. Przetwarzanie, w tym udostepnianic danych osobowych jest prawnie dopuszczalne, jezeli jest
niezbe¢dne dla zrealizowania obowigzku wynikajacego z przepisu prawa.

2. Dane osobowe mozna wykorzysta¢ wylgcznie zgodnie z przeznaczeniem, dla ktoérego zostaty
udostepnione.

3. Podmiot wystepujacy o udostepnienie informacji powinien wskaza¢ podstawg prawng
upowazniajagcg go do otrzymania tych danych albo uzasadniong potrzeb¢ Zadania ich

udostepnienia. Tylko w takiej sytuacji mozna dokona¢ oceny, czy w okreslonym przypadku
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udostepnienie danych jest prawnie dopuszczalne i czy nie bedzie ono stanowi¢ naruszenia
zasad ochrony danych.

4. Udostepnienie danych moze nastgpi¢ jedynie za zgodg Administratora danych.

IX. SRODKI TECHNICZNE I ORGANIZACYJNE STOSOWANE DO ZAPEWNIENIA
ROZLICZALNOSCI, INTEGRALNOSCI, POUFNOSCI, DOSTEPNOSCI
§17
Ochrona fizyczna

1. Budynki, w ktérych miesci sie Zarzad Drég Komunikacji i Utrzymania Miasta, w ktorych
przetwarzane sa dane osobowe sg zamykane na klucz po zakonczeniu pracy. Budynki sg
dozorowane.

2. Przebywanie osob nicuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych jest dopuszczone tylko w obecnosci osoby upowaznionej do
przetwarzania danych. h

3. Pomieszczenia w ktérych przetwarzane sa dane osobowe sa zamykane na czas nieobecnosci
w nich 0s6b upowaznionych, aby uniemozliwi¢ do nich dostgp oséb nieuprawnionych.

4. W przypadku przebywania w pomieszczeniu, w ktorym przetwarzane sg dane osobowe 0so6b
postronnych ekran monitora nalezy ustawi¢ w taki sposob, aby uniemozliwi¢ wglad w dane.

§18
Ochrona organizacyjna

1. Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujace Srodki
organizacyjne:

1) Administrator danych przyznaje uprawnienia dost¢gpu do przetwarzania danych
osobowych w formie pisemnego upowaznienia. Wzor upowaznienia stanowi zalgeznik
nr 8 do niniejszej Polityki.

2) Administrator prowadzi ewidencj¢ 0s6b upowaznionych.

3) Osoby nowozatrudnione przed dopuszczeniem do pracy muszg przejs¢ obowigzkowe
szkolenie z zakresu obowigzujacych przepisow o ochronie danych osobowych, procedur
przetwarzania danych oraz informowane sa o podstawowych zagrozeniach zwiazanych z
przetwarzaniem danych osobowych.

4) Szkolenie przeprowadza Inspektor Ochrony Danych.

5) Potwierdzeniem udzialu w szkoleniu jest Karta szkolenia, podpisana przez pracownika i
Inspektora ochrony danych. Wzér Karty szkolenia stanowi zalacznik nr 10 do niniejsze;j
Polityki.

6) Karta szkolenia wpinana jest do dokumentacji ochrony danych,
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7) Nalezy chroni¢ dane przed wszelkim dostgpem do nich oséb nieuprawnionych.

8) Pomieszczenia w ktorych sg przetwarzane dane osobowe musza by¢ zamykane na klucz.

9) Pobieranie kluczy z portierni w budynku przy ul. Matejki 1 potwierdzane jest podpisem
pracownika. Po zakonczeniu pracy klucze zdawane sg na portierni.

10) Dostep do pomieszczen mozliwy jest tylko i wylacznie w godzinach pracy. W przypadku,
gdy dostep do pomieszczenia jest wymagany poza godzinami pracy — mozliwy jest tylko
na podstawie zezwolenia Administratora.

11) Dostep do pomieszczen w ktorych sa przetwarzane dane osobowe mogg mieé tylko
upowaznieni pracownicy.

12) W przypadku pomieszczen do ktdrych dostep majg rowniez osoby nieupowaznione, mogag
one przebywa¢ w tych pomieszczeniach tylko w obecnosci oséb upowaznionych i tylko
w czasie wymaganym na wykonanie niezbednych czynnosci.

13) Szafy w ktorych przechowywane sa dane s3 zamykane na klucz.

14) Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych
a nastepnie powinny by¢ zamykane.

15) Dane w formie papierowej mogg znajdowaé si¢ na biurkach tylko na czas niezbedny na
dokonanie czynnosci stuzbowych a nastepnie musza by¢ chowane do szaf.

Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nast¢pujace Srodki

techniczne:

1) Dostgp do komputeréw na ktorych sg przetwarzane dane maja tylko upowaznieni
pracownicy.

2) Monitory komputeréw na ktérych przetwarzane sa dane sg tak ustawione aby osoby
nieupowaznione nie miaty wgladu w dane.

3) Po zakoniczeniu pracy komputery przeno$ne (np. typu notebook) zawierajgce dane
osobowe powinny by¢ zabezpieczone w zamykanych na klucz szafach.

4) W wypadku potrzeby wyniesienia komputera przenosnego (np. typu notebook)
zawierajacego dane osobowe, lub inne informacje chronione dane te muszg zostal
zaszyfrowane. Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerow.

5) W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy
dokona¢ tego z zachowaniem szczegdlnej ostroznosci.

6) Nosniki uzyte do przenoszenia danych nalezy wyczysci¢ (skasowaé nieodwracalnie) aby
nie zostaly na nich dane osobowe.

7) W wypadku niemozliwosci skasowania danych z nosnika (pltyta CD-ROM) nalezy taka

plyte zniszczy¢ fizycznie.
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8) W przypadku wykorzystania do przenoszenia danych dyskow, dane nalezy kasowac z
tych dyskow.

9) Niezabezpieczonych danych osobowych nie nalezy przesyta¢ droga elektroniczna.

10) Btedne lub nieaktualne wydruki i wersje papierowe zawierajace dane osobowe lub inne
informacje chronione niszczone sg za pomoca niszczarki lub w inny mechaniczny sposéb
uniemozliwiajgcy powtdrne ich odtworzenie.

11) Pracownicy zobowigzani sg stosowaé zasadg czystego biurka - wszystkie dokumenty i
materialy powinny by¢ po zakoficzeniu pracy chowane w przeznaczonych do tego

szafkach, szufladach.

X. BEZPIECZENSTWO TELEINFORMATYCZNE
§19
Wykorzystywanie zasobow

Do wykonywania obowigzkéw shuzbowych zwigzanych 2z przetwarzaniem danych

osobowych dozwolone jest uzywanie systeméw, urzadzen i oprogramowania zgodnie z

wymogami Polityki

Pracownicy sg uprawnieni do korzystania z zasobow teleinformatycznych niezbednych do

wykonywania ich obowigzkow.

Zakazane jest uzytkowanie na terenie obszaru przetwatzania danych lub przy wykonywaniu

obowigzkow stuzbowych poza obszarem przetwarzania danych innych niz dopuszczone

urzadzen, systemow i oprogramowania bez zgody Administratora Systemu Informatycznego

(ASD).

Zakazane jest bez zgody ASI:

1) uzytkowanie urzadzen skutkﬁjqcych potaczeniem systemow Administratora danych z
sieciami teleinformatycznymi innych podmiotéw, w tym publicznymi sieciami
teleinformatycznymi,

2) uzytkowanie urzadzen lub oprogramowania majacych na celu zaklécenie dziatania innych
systemdw, urzadzen lub oprogramowania,

3) uzytkowanie urzagdzen Iub oprogramowania do testowania bezpieczenstwa lub
wykrywania podatnosci,

4) uzytkowanie urzadzen lub oprogramowania mogacych naruszy¢ bezpieczenstwo innych
systemow lub urzadzen,

5) wprowadzanie zmian konfiguracji urzadzen, systeméw lub oprogramowania.
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10.

I1.

Wykorzystanie nalezagcych do Administratora urzadzen, systemdw i oprogramowania
oraz innych zasobdéw do prywatnych celow pracownikéw jest dozwolone jedynie na
uzasadniony wniosek pracownika i za zgodg Administratora.

Zasoby Administratora danych powinny by¢ przechowywane w taki sposob, aby zapobiec
mozliwosei ich kradziezy lub uszkodzenia przez osoby postronne oraz przypadkowe
uszkodzenia przez osoby lub czynniki sSrodowiskowe.

Wynoszenie aktywdw (zasobow i informacji) poza obszar przetwarzania danych mozliwe
jest za zgoda ADO.

Zakazane jest przesytanie informacji podlegajacych ochronie na prywatne adresy poczty

elektronicznej oraz prowadzenie korespondencji stuzbowej z wykorzystaniem

| prywatnego adresu e-mail uzytkownika.

Zakazane jest uzywanie prywatnych nos$nikéw zewngtrznych (np. typu pendrive) i
tworzenie nieautoryzowanych kopii z baz danych

Pracownicy sg zobowigzani do ochrony zasobow bedacych wlasnoscia innych
podmiotéw, a powierzonych lub oddanych do dyspozycji Administratorowi danych lub
udostgpnionych pracownikom na czas wykonywania przez nich czynnosci stuzbowych w
takim samym stopniu jak w przypadku zasobow bedacych wiasnos$cig Administratora
danych.

Procedury i instrukcje dotyczace bezpieczenstwa teleinformatycznego opracowuje ASI i

przechowuje w Dokumentacji ochrony danych.

§20
Metody i Srodki uwierzytelniania i autoryzacji

oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

Zasady ogolne uwierzytelniania i autoryzacji w systemie.

1))

2)

3)

4)

W systemach komputerowych wspomagajgcych czynnosci merytoryczne, a w
szczegblnosei przetwarzajacych dane osobowe, uzytkownicy podlegajg uwierzytelnieniu
za pomocg identyfikatora uzytkownika i autoryzacji za pomocg hasta.

Przy opuszczeniu stanowiska pracy nalezy zablokowac system kombinacja klawiszy
[Windows]+[L]

Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi
zobowiazana jest wylogowac si¢ z systemu.

Przed wylaczaniem komputera nalezy bezwzglednie:

a) Zakonczy¢ prace uruchomionych programéw,

b) Wykona¢ zakoniczenie systemu polaczone z wylogowywaniem,
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5) Niedopuszczalne jest wylgczanie komputera bez zamknigcia wszystkich uzytkowanych
programow i wylogowania si¢ z systemu.

Zasady nadawania identyfikatora.

1) Identyfikator uzytkownika jest unikalny w obrg¢bie systemu, w ktorym jest stosowany.

2) Identyfikator uzytkownika jest konstruowany z pierwszej litery imienia i nazwiska.

3) Identyfikator grupowy konstruowany jest na podstawie nazwy grupy.(np. kancelaria 1,
kancelaria 2, sekretariat).

4) Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie moze by¢ przydzielony
innej osobie.

Zasady zarzadzania hastami

1) W systemach umozliwiajgcych samodzielna zmian¢ haset przez uzytkownikéw, hasto
powinno by¢ zmienione przy pierwszym logowaniu do systemu.

2) Haslo uzytkownika jest poufne, jest wiasnoscia uzytkownika i zna je tylko dany
uzytkownik. Zabronione jest przekazywanie hasta innym lub w jakikolwiek sposéb
narazanie na poznanie hasta przez osoby postronne.

3) Za zachowanie poufno$ci swoich haset odpowiedzialni sg uzytkownicy.

4) Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.

5) Dla hasel grupowych uzytkownik nie ma prawa udostepniania haset danej grupy osobom
spoza grupy, dla ktorej zostaly one utworzone.

6) Hasto nalezy wprowadza¢ w sposob, ktdry uniemozliwia innym osobom jego poznanie.

7) W sytuacji, gdy zachodzi podejrzenie, ze kto§ poznal hasto w sposéb nieuprawniony,
pracownik zobowigzany jest do natychmiastowej zmiany hasta.

8) Przy wyborze hasla obowiazuja zasady:

a) minimalna dtugo$¢ hasta — 8 znakow,

b) zakazuje si¢ stosowac:
haset, ktore uzytkownik stosowat uprzednio w okresie minionego roku,
swojej nazwy uzytkownika w jakiejkolwiek formie,
swojego imienia, drugiego imienia, nazwiska, imion os6b z najblizszej rodziny, w
jakiejkolwiek formie,
ogolnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer
rejestracji samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na
ktérej mieszka lub pracuje,
przewidzianych w sekwencji znakow klawiatury QWERTY, 12345678, itp.

c) nalezy stosowac
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hasta zawierajgce kombinacje duzych i matych liter,
hasta zawierajace znaki specjalne,

hasta, ktére tatwo zapamigtac,

hasta szybkie do wprowadzenia,

9) Zmiany haslta nie wolno zleca¢ innym osobom,

10) Hasta uzytkownikéw uprzywilejowanych (tzn. uzytkownikow posiadajacych uprawnienia
na poziomie administratoréw systeméw informatycznych) sg zabezpieczone u
Administratora w zamknigtej kopercie w metalowej szafie zamykanej na klucz.

11) W przypadku systeméw uwierzytelniajgcych za pomoca kart kryptograficznych piny do
kart nie mogg by¢ nigdzie zapisywane, a w szczegoélnosci nie na kartach lub w ich
poblizu.

12) Karty z kodami PUK pozwalajgcymi na zmiang PIN kart kryptograficznych winny by¢
przechowywane oddzielnie od odpowiadajacych im kart kryptograficznych.

4. Zasady nadawania uprawnien w systemie informatycznym.

1) Przyznawanie zakresu uprawnien powinno by¢ w S$cistym zwigzku z zakresem
obowiazkow danego pracownika.

2) Nowe konto dla uzytkownika zakladane jest przez Administratora systemu na podstawie
Whiosku o nadanie/odebranie/zmian¢ uprawnien do pracy w systemie, podpisanego
przez przetozonego pracownika. Wzdér wniosku stanowi zalacznik nr 9 do niniejszej
Polityki.

3) W zarzadzaniu dostepem obowigzuje zasada, ze dostep uzytkownika powinien opierac si¢
na speinieniu zasady rozliczalno$ci oraz zasady niezaprzeczalnosci. W przypadku
systemow informatycznych obowiazuja nastgpujagce wymagania:

a) wymoég jednoznacznej identyfikacji pracownika - t. w  systemach
informatycznych kazdy uzytkownik pracuje wytacznie na swoim indywidualnym
koncie, nie sg stosowane konta anonimowe,

b) wymoég uwierzytelnienia pracownika przy korzystaniu <z  systemu
informatycznego, autoryzacji przyznania praw dostgpu do systemow
informatycznych.

5. Zasady wyrejestrowywania uzytkownika z systemu informatycznego

1) Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
systemu informatycznego na wniosek Kierownika komorki organizacyjnej w ktorej
zatrudniony jest pracownik. Kierownik Dziatu Organizacji, Zarzadzania i Kadr informuje
administratora systemu informatycznego o dacie rozwigzania umowy z pracownikiem

posiadajagcym uprawnienia. Administrator systemu informatycznego blokuje dostep do
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6.

2)
3)

4)

systemu niezwlocznie po przekazaniu przez Kierownika DOZiK informacji o dacie

rozwigzania umowy z pracownikiem.

Wyrejestrowanie moze mie¢ charakter czasowy, trwaty lub automatyczny.

Wyrejestrowanie nastepuje poprzez:

a) nieobecnosé uzytkownika w pracy, przez okres wskazany przez Kierownika komorki
organizacyjnej.

b) rozwigzanie stosunku pracy,

c) wszczecie postepowania dyscyplinarnego wzgledem osoby upowaznionej do
przetwarzania danych

d) incydentu bezpieczenstwa z udziatem konta nieobecnego w danej chwili uzytkownika
systemu informatycznego.

Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest

rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach

ktérego zatrudniony byt uzytkownik.

Zarzadzanie uprawnieniami.

1)

2)

3)

4)

5)

6)

7)

Nowy uzytkownik systemu moze dosta¢ uprawnienia do systemu komputerowego po:

a) otrzymaniu upowaznienia do przetwarzania danych osobowych,

b) odbyciu szkolenia w zakresie ochrony danych osobowych,

¢) zapoznaniu si¢ z niniejszg Polityka

Uzytkownik systemu nie moze uruchamia¢ innego oprogramowania niz zainstalowane
przez Administratora systemu i do ktérego ma przyznane uprawnienia. Nie moze
samodzielnie instalowaé oprogramowania i1 w jakikolwiek sposéb obchodzi¢
zabezpicczenia uniemozliwiajgce instalacje lub uruchomienie innego oprogramowania.
Administrator systemu ma dostep do calosci systemu informatycznego, w tym
uprawnienia do nadawania i odbierania uprawnien, zakladania kont uzytkownikow,
zakladania i zmiany haset.

Uzytkownik systemu moze mie¢ dostep tylko do tych zasobéw sieci informatyczne;
ZDKiUM do ktérej posiada przyznane przez Administratora systemu uprawnienia.
Zmiany uprawnien dokonuje si¢ kazdorazowo na wniosek przetozonego uzytkownika
poprzez ztozenie Wniosku o nadanie/odebranie/ zmiang uprawnien do pracy w systemie
Osoby trzecie wykonujgce zadanie w sieci ZDKiUM musza kazdorazowo uzyskaé
pozwolenie ADO. Praca ta musi przebiega¢ pod nadzorem Administratora systemu.
Kazde oprogramowanie konieczne do uruchomienia lub instalacji przez osoby trzecie

musi by¢ sprawdzone i zatwierdzone przez Administratora systemu.
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§21
Tworzenie kopii zapasowych

Konfiguracja programow uzytkowych powinna zapewni¢ przechowywanie zbioréw danych

na wydzielonym zasobie serwera.

Serwer zapewnia automatyczng catosciowg archiwizacj¢ danych w cyklu codziennym lub z

odstgpem parudniowym w zaleznosci od czgstosci wprowadzania danych.

Czasookres przechowywania kopii zapasowych na zasobach pamieci dyskowej wynosi ni¢

mniej niz pét roku.

Kazda kopia jest zachowywana z odnotowaniem daty i godziny powstania jako czegsci jej

nazwy.

Do utworzenia kopii uzywane sg narzg¢dzia przewidziane w serwerach baz danych (SQL

Serwer) oraz program do archiwizacji.

. Nad poprawno$cig funkcjonowania systemu archiwizacji czuwa Administrator systemu

informatycznego. R

Kopie awaryjne tworzone doraznie nalezy usuwac bezzwlocznie po ustaniu ich uzytecznosci.

§22
Ochrona systemu przed wirusami i zlosliwym oprogramowaniem

Srodki ochrony systemu przed wirusami i innym ztosliwym oprogramowaniem:

1) Na kazdym stanowisku komputerowym zainstalowane jest oprogramowanie
antywirusowe wychwytujace wirusy jak i inne ztogliwe oprogramowanie.

2) Kazda odbierana wiadomos¢ przychodzaca drogg elektroniczng (jak i zatgczniki) jest
sprawdzana oprogramowaniem antywirasowym.

3) Kazdy nosnik wymienny musi by¢é sprawdzony programem antywirusowym.
Sprawdzenia dokonuje uzytkownik, ktory korzysta z nos$nika.

4) Zabrania si¢ pobierania z intermnetu plikow niewiadomego pochodzenia. Kazdy plik
pobrany z internetu musi by¢ sprawdzony programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktory pobrat plik.

5) W przypadku wykrycia wiruséw komputerowych sprawdzane jest:

a) stanowisko komputerowe na ktérym wykryto wirus,

b) wszystkie nos$niki wymienne posiadane przez uzytkownika pracujacego na
stanowisku komputerowym

c) komputery wszystkich 0sob logujacych si¢ na danej stacji.

d) zasoby i uzytkownicy wspolnych grup dzielacych zasoby.
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1.

§23

Sposoby postepowania z dokumentacja elektroniczng

Zasady przechowywania dokumentow elektronicznych.

1)

2)

3)

Podczas logowania tworzony jest na pulpicie skrot do zasobu wspdlnego wlasciwego dla
danej komorki organizacyjnej

Wszystkie dokumenty elektroniczne danej komorki nalezy przechowywac na zasobach
wspdlnych lub w systemie Elektronicznego Obiegu Dokumentow.

Przydziat uprawnien do czynnosci wykonywanych na wspélnych zasobach dokonuje si¢

za pomocg Wniosku o nadanie/odebranie/zmiang uprawnieni do pracy w systemie

Zasada ,,Czystego ekranu”

1)

2)

3)

4)

Dokumenty elektroniczne powinny by¢ przechowywane w sposob zapewniajacy ich
bezpieczenstwo.

Dokumenty zawierajgce dane poufne lub osobowe powinny by¢ wyswietlane na
monitorze w sposob uniemozliwiajacy ich odczyt przez osoby nieuprawnione.

Po zakonczeniu pracy na pulpicie oraz w folderach umieszczonych na nim nie wolno
przechowywac¢ zadnych dokumentow.

Dokumenty wolno przechowywac na pulpicie tylko podczas bezposredniej edycji. Po

zakonczeniu pracy musza zosta¢ przeniesione na zasob wspélny, a z pulpitu usuniete.

§ 24

Sposoby postepowania z no$nikami mobilnymi i zasady uzytkowania komputeréw przenosnych

il

Do no$nikdw mobilnych zalicza si¢: ptyty CD, DVD, Bluray, taSmy streameroéw, masowe

urzadzenia magazynujgce podigczane pod port USB, FireWire lub inny port wymiany danych

komputera, pamie¢ wewnetrzna komputeréw przenosnych, i innych urzadzen taka pamieé

posiadajgcych w tym: odtwarzacze mp3, mp4, palmtopy, telefony komérkowe, smartfony,

nawigacje satelitarne.

Zasady uzytkowania no$nikéw mobilnych.

1)

2)

3)

4)

Uprawnienia do uzytkowania no$nikéw mobilnych nadawane s za pomocg Wniosku o
nadanie/odebranie/zmiang uprawnien do pracy w systemie.

Nosniki USB sg imiennie rejestrowane i tylko takie nosniki moga by¢ skutecznie
uzytkowane.

Rejestr uzytkownik6w posiadajgcych uprawnienia do przechowywania danych na
o$nikach mobilnych prowadzi IOD.

Nos$niki mobilne muszg by¢ trwale oznaczone:
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3)

4)

5)

6)

7)

a) Srodki trwate posiadajace wbudowane nosniki mobilne powinny byé oznaczone
etykietg zgodnie z oznaczeniami stosowanymi w ZDKiUM,

b) Inne nosniki powinny by¢ oznaczone pieczatka ZDKiUM lub niezmazywalnym
markerem ,,ZDKiUM

Nie wolno dokonywaé zapisu i odczytu nosnikow danych innych niz oznaczone z

wyjatkiem no$nikdéw obrotu danymi podlegajacych regulacjom odrebnych uméw.

Dane osobowe powinny by¢ przechowywane na nosnikach mobilnych w sposdb

bezpieczny. Chronione programem pozwalajacym na szyfrowanie.

Nosniki wykorzystywane do przenoszenia danych osobowych przed ponownym

wykorzystaniem powinny by¢ czyszczone.

Niepotrzebne i uszkodzone nosniki mobilne oddawane sa do Dziatu Organizacji,

Zarzadzania i Kadr.

Uzytkownik nosnikéw mobilnych podlega wstepnemu i okresowemu szkoleniu z

zasad bezpiecznego przechowywania danych na nosnikach, zasad ich udostepniania

oraz bezpieczne] pracy na urzadzeniach mobilnych przy przetwarzaniu danych

osobowych.

3. Zasady uzytkowania komputeréw przenosnych.

1) Osoba uzytkujaca komputer przenosny, stuzacy do przetwarzania danych osobowych,

2)

obowigzana jest zachowaé szczegdlng ostrozno$é podczas transportu i przechowywania

tego komputera poza obszarem, przeznaczonym do przetwarzania danych osobowych

wskazanym w niniejszej Polityce.

W celu zapobiegania dost¢powi do tych danych przez osobg nieuprawniong nalezy:

Nie zezwala¢ na uzytkowanie komputera osobom nieupowaznionym do dostepu do

danych osobowych.

W przypadku koniecznosci przechowywania danych osobowych lub innych poufnych

danych na dysku lokalnym nalezy takie dane zaszyfrowaé.

§25
Zasady korzystania z poczty e — mail

1. Serwer poczty elektronicznej funkcjonuje w wewngtrznej sieci ZDKiUM i zajmuje sie

dystrybucjg wiadomos$ci email w sieci wewngtrznej oraz na serwery zewngtrzne.

2. Wysylanie poczty elektronicznej dziala w oparciu o protokot SMTP.

3. Pobieranie wiadomosci z serwera poczty elektronicznej wykonuje si¢ w oparciu o protokdt

POP 3 lub IMAP

4. Ustawienia serwera wymagaja uwierzytelnienia wysytania wiadomosci tj. przed wystaniem

kazdej wiadomosci pocztowej program pocztowy musi podaé dane uwierzytelniajace.
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.

Konta poczty elektronicznej przydzielane sa uzytkownikom na podstawie Wniosku o
nadanie/odebranie/zmiang uprawnien do pracy w systemie.
Konta poczty elektronicznej przydzielane s3 wedlug klucza: ,pierwsza litera

imienianazwisko@zdkium.walbrzych.pl”; dla kont grupowych

Lhazwagrupy(@zdkium.walbrzych.pl”

Administrator systemu generuje hasta do poczty oraz przeprowadza konfiguracje¢ programu
pocztowego.

Wiadomosé pocztowa jest wysytana i odbierana nieszyfrowanym polgczeniem nie wolo jej
stosowaé do przesytania danych osobowych bez zastosowana szyfrowania zatgcznikow.

W przypadku wysylana wiadomosci do wielu odbiorcéw zwlaszcza na adresy prywatne lub

do instytucji innych niz administracja publiczna nalezy uzywac pola ukrytego.

§26
Zasady usuwania danych z informatycznych no$nikow zawierajacych dane osobowe

Usuwanie danych z nosnika polega na trwatym, fizycznym ich zniszczeniu wraz z ich

no$nikami w stopniu uniemozliwiajgcym ich odtworzenia przez osoby niepowolane, przy

zastosowaniu powszechnie dostgpnych metod.

W zaleznos$ci od nosnika na ktérym przechowywane sa dane osobowe, ich usuwanie polega

na:

1) Nosniki optyczne (ptyty CD/DVD/BLU-RAY) - nalezy w taki sposéb zniszczy¢ nosnik,
aby uniemozliwi¢ odczytanie danych z plyty. W tym przypadku zalecane jest
wykorzystywanie niszczarek spetniajacych wymagania:

a) Klasa B — ochrona przeznaczona dla danych poufnych, przeznaczonych dla waskiego
grona odbiorcow,

b) Stopien 3 - nosniki z danymi chronionymi i poufnymi, a takze danymi osobowymi,
ktére wymagaja wigkszej ochrony — kategoria O-3 dla ptyt CD/DVD/BLU-RAY,

¢) Stopien 4: Nosniki z danymi szczegdlnie chronionymi i poufnymi, a takze z danymi
osobowymi, ktére podlegajg szczegdlnej ochronie ochronie — dane szczegdlnych
kategorii — kategoria O- 4 dla ptyt CD/DVD/BLU-RAY,

2) Noéniki elektroniczne (penidrive/karty pamigci/dyski twarde SSD) — obecnie istniejgce
sposoby niszczenia danych mozna podzieli¢ na dwie glowne grupy metod:

a) Niszczenie programowe — polegajace na wielokrotnym nadpisywaniu danych na
nos$niku, ktére uniemozliwiaja odczytanie danych. Istnieje specjalnie oprogramowanie

dostepne na rynku stuzgce do nadpisywania (definitywnego usuwania) danych.
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b) Niszczenie sprzgtowe - polegajace na trwalym zniszczeniu nosnika za pomocy
odpowiednich urzgdzen.

3) Nosniki magnetyczne (dyski twarde HDD) — oprécz sposobow niszczenia danych
dostepnych dla nosnikéw elektronicznych, istnieje rowniez mozliwo$¢ demagnetyzacji
nosnikow, jako jednego z rodzajéw niszczenia sprzgtowego.

4) Przynajmniej raz w roku ASI dokonuje przegladu informatycznych no$nikow danych w
celu przeznaczenia ich do zniszczenia.

5) Niezaleznie od nosnika, na ktorym sa przechowywane dane osobowe przeznaczone
zniszczenia, samo ich zniszczenie powinno odbywa si¢ komisyjnie, a z samej operacji jest
sporzadzany protokol.

6) Komisja w sktadzie trzech oséb (ASI, IOD osoba wyznaczona przez Administratora)

powotywana jest Zarzadzeniem Dyrektora ZDKiUM.

XI. POSTANOWIENIA KONCOWE
§27
W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie aktualnie
obowigzujace przepisy prawa w zakresie ochrony danych osobowych.
Uzytkownicy zobowigzani sa do bezwzglednego stosowania postanowien zawartych w
niniejszej Polityce. W wypadku odrgbnych od zawartych w niniejszej Polityce uregulowan
wystepujagcych w innych procedurach obowigzujacych u Administratora Danych,
uzytkownicy majg obowigzek stosowania unormowan dalej idacych, ktorych stosowanie

zapewni wyzszy poziom ochrony danych osobowych.

XIL SPIS ZALACZNIKOW

. Instrukcja w sprawie zasad i trybu zarzadzania ryzykiem ochrony danych osobowych
przetwarzanych w ZDKiUM stanowi zalacznik nr 1 do Polityki;

. Instrukcja wypelniania obowigzku informacyjnego oraz zapewnienia realizacji praw
podmiotéw danych w Zarzadzie Drég, Komunikacji i Utrzymania Miasta w Watbrzychu
stanowi zalgeznik nr 2 do Polityki;

. Instrukcja w sprawie postgpowania w sytuacji naruszenia ochrony danych osobowych w
Zarzadzie Drog, Komunikacji i Utrzymania Miasta stanowi zalaeznik nr 3 do Polityki;

Wzér wykazu budynkéw i pomieszczen w ktorych przetwarzane sa dane osobowe stanowi
zalgcznik nr 4 do Polityki.

Wz6r Rejestru czynno$ci przetwarzania danych osobowych stanowi zalacznik nr 5 do

Polityki.
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6. Wzor umowy powierzenia przetwarzania stanowi zalaeznik nr 6 do Polityki;

7. Wykaz podmiotow zewnetrznych, ktorym powierzono dane osobowe do przetwarzania
stanowi zalacznik nr 7 do Polityki.

8. Wzdr upowaznienia do przetwarzania danych osobowych stanowi zalacznik nr 8 do Polityki.

9. Wz6r wniosku o nadanie/zmiane uprawnien do pracy w systemie stanowi zalacznik nr 9 do

Polityki.
10. Wzér karty szkolenia wstepnego/okresowego stanowi zalacznik nr 10 do Polityki
11. O$wiadczenie o zapoznaniu sie z Politykg ochrony danych w Zarzadzie Drog, Komunikacji i

Utrzymania Miasta w Watbrzychu stanowi zalacznik nr 11 do Polityki.

Przedstawione powyzej wzory nie stanowig katalogu zamknigtego dokumentacji sktadajacej si¢ na
Polityke ochrony danych osobowych. Kazda dodatkowa, nowa procedura, instrukcja czy wytyczna
ADO dotyczaca obszaru ochrony danych osobowych stanowi integralng czgs¢ niniejszej Polityki, a

ich dodanie nie wymaga jej zmiany.
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Zatgcznik nr 1 do Polityki ochrony danych
w Zarzadzie Drég, Komunikacji
i Utrzymania Miasta w Walbrzychu

INSTRUKCJA W SPRAWIE ZASAD I TRYBU ZARZADZANIA RYZYKIEM DLA
OCHRONY DANYCH OSOBOWYCH PRZETWARZANYCH W ZARZADZIE DROG,
KOMUNIKACJI I UTRZYMANIA MIASTAW WALBRZYCHU

I. CZESC OGOLNA

§1

Okredlenia uzyte Instrukcji w sprawie zasad i trybu zarzadzania ryzykiem dla ochrony
danych osobowych przetwarzanych w Zarzadzie Drég Komunikacji i Utrzymania Miasta w
Walbrzychu zostaly objasnione § 2 Polityki Ochrony Danych Osobowych w Zarzadzie Drog
Komunikacji i Utrzymania Miasta w Walbrzychu.

§2

1. Celem niniejszego dokumentu jest ustalenie metodyki zarzadzania ryzykiem bezpieczenstwa
danych osobowych przetwarzanych w ZDKiUM z uwzglednieniem ryzyka naruszenia praw
lub wolnosci 0s6b fizycznych, ktorych dane dotycza.

2. Dokument okresla sposob przeprowadzania i dokumentowania procesu szacowania ryzyka.

§3

1. Wynikiem przeprowadzonego procesu szacowania ryzyka jest okreslenie adekwatnych do
zagrozen i prawdopodobienstwa ich wystapienia, srodkéw technicznych 1 organizacyjnych,
niezbednych do osiagni¢cia akceptowalnego poziomu ryzyka.

2. Zarzadzanie ryzykiem ma na celu dziatania podnoszace poziom bezpieczenstwa ochrony
danych osobowych przetwarzanych w ZDKiUM uwzgledniajac charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych. Oznacza to
miedzy innymi, ze dane osobowe przetwarzane w ZDKiUM powinny by¢ zabezpieczone
przed nieuprawnionymi zmianami, ujawnieniem nieupowaznionym osobom, zniszczeniem,
utratg lub uszkodzeniem.

3. Przez pojecie ochrony danych nalezy rozumie¢ zachowanie poufnosci, integralnosci,
dostepnosci i rozliczalnosci.

Wymienione wlasciwosci, polegaja odpowiednio na:

poufno$ci — =zapewnieniu, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom;

integralno$ci — zapewnieniu, ze dane nie zostaly zmienione lub zniszczone w sposdb
nieautoryzowany;

dostepnos$ci — zapewnieniu bycia osiagalnym i mozliwym do wykorzystania na zgdanie, w
zatlozonym czasie, przez autoryzowany podmiot;

rozliczalnosci — zapewnieniu, ze dziatania podmiotu mogg by¢ przypisane w sposdb
jednoznaczny tylko temu podmiotowi;



4. Poprzez zarzadzanie ryzykiem bezpieczenstwa ochrony danych osobowych nalezy

rozumie¢ dziatania polegajace na:

identyfikacji zasobow;

okresleniu zagrozen;

szacowaniu ryzyka;

postepowaniu z ryzykiem;

akceptowaniu ryzyka;

monitorowaniu ryzyka;

informowaniu o ryzyku.

§4

Monitorowanie procesu zarzadzania ryzykiem bezpieczenstwa danych osobowych w ZDKiUM i
dokumentowanie tych czynnosci jest elementem wywigzania si¢ z cigzagcego na Administratorze
Danych Osobowych obowigzku zapewnienia przetwarzania zgodnego z ogdlnym rozporzadzeniem
o ochronie danych.

§5

1. Administrator Danych Osobowych zapewnia warunki niezbedne do prawidlowego
funkcjonowania procesu zarzadzania ryzykiem ochrony danych osobowych przetwarzanych
w ZDKiUM.

2. Caly proces szacowania ryzyka ochrony danych osobowych przetwarzanych w ZDKiUM
koordynuje i nadzoruje Inspektor Ochrony Danych.

3. Kierownicy komoérek organizacyjnych zapewniaja i odpowiadaja za systematyczng
identyfikacj¢ zasobdw 1 =zagrozen, przeprowadzenie szacowania ryzyka, ocene jego
istotnosci 1 postgpowania z ryzykiem ochrony danych osobowych przetwarzanych w
ZDKiUM w celu zapewnienia zgodnego z Rozporzadzeniem przetwarzania oraz
dokumentowanie calego procesu zarzadzania ryzykiem, spetniajgc tym samym wymog
rozliczalnosci podejmowanych dziatan.

§6

1. Na analize ryzyka sklada sie: szacowanie ryzyka, postgpowanie z ryzykiem oraz
akceptowanie ryzyka.

2. Szacowanie ryzyka ma na celu okreslenie co moze si¢ zdarzy¢ oraz jak dotkliwe straty mogg
powstac i polega na:

~identyfikowaniu zagrozen;

- analizie ryzyka;
ocenie ryzyka.

3. W ramach identyfikacji zagrozen okreslany jest:

kontekst;
identyfikacja zasobow oraz ich istotnos¢;

- identyfikacja zagrozen dla zasobow;
identyfikacja istniejagcych zabezpieczen;
identyfikacja podatnosci
identyfikacja nastgpstw — skutkow.

4. Posiadajac zidentyfikowane zasoby, zagrozenia oraz zastosowane zabezpieczenia mozna
przeprowadzi¢ identyfikacj¢ podatnosci na urzeczywistnienie si¢ okreslonych zagrozen.
Istotne jest, ze samo istnienie podatnosci nie powoduje jeszcze szkody. Jej powstanie jest
mozliwe dopiero po zaistnieniu zagrozenia, ktére wykorzysta dang podatnos¢. Analiza
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podatnosci dotyczy aktywdéw podstawowych — przetwarzanych danych i zastosowanych do
przetwarzania urzadzen — jak i wspierajacych — sprzgt, oprogramowanie, sie¢ komputerowa,
pracownicy, siedziba, organizacja.

Dokonanie analizy ryzyka polega na:

oszacowaniu nastepstw ze szczegdlnym uwzglednieniem mozliwosci naruszenia praw lub
wolnosci 0s6b fizycznych;

oszacowaniu prawdopodobienstwa incydentu;

okresleniu poziomu ryzyka.

Oceniajgc nastepstwa urzeczywistnienia sie zagrozen, w przypadku danych osobowych,
nalezy uwzgledni¢ — poza innymi czynnikami — takze dotkliwe, przewidziane w RODO kary
finansowe, ktére moga by¢ naktadane przez organ nadzorczy na administratora i podmioty
przetwarzajace w przypadku niewywigzywania si¢ przez nie z natozonych obowigzkéow
wlasciwej ochrony danych. Szacowanie nastepstw dla okreslonych zagrozen powinno
uwzgledniaé zardéwno materialny, jak i niematerialny charakter.

Przyjmuje sie, ze zasadniczym rodzajem reakcji na ryzyko jest dzialanie lub przeniesicnie
ryzyka. Przeniesienie oznacza przekazanie ryzyka podmiotowi zewnetrznemu, np.
powierzenie przetwarzania danych osobowych w drodze umowy przy zastosowaniu zasad
zgodnych z RODO. Dziatanie moze obejmowaé w szczego6lnosci ustanowienie nowych lub
zintensyfikowanie istniejacych mechanizméw kontroli, a takze - dzialania o innym
charakterze (np. przeszkolenie pracownikow, wprowadzenie zmian organizacyjnych,
wystgpienie o dodatkowe $rodki finansowe, wprowadzenie dodatkowych wymogow
informacyjnych, podj¢cie lub nasilenie dziatan kontrolnych itp.).

§7

Proces szacowania ryzyka, przeprowadzony w sposob okreslony powyzej, konczy jego
ocena i ustalenie planu post¢powania z ryzykiem.

Coroczne szacowanie ryzyka nalezy przeprowadzi¢ dla okreslonych zasobow. W zaleznosci
od zmiany realizowanych zadan, celu, sposobu przetwarzania oraz rodzaju danych zasoby te
mogg ulega¢ zmianie lub obejmowac inny zakres danych osobowych.

II. CZESC SZCZEGOLOWA

§8

Kazda komorka organizacyjna ZDKiUM, przeprowadza co najmniej raz na 12 miesiecy
inwentaryzacj¢ zasobow i oszacowanie ryzyka dla wlasnych zasobdéw. Ponadto nalezy
dokonywac¢ przegladéw inwentaryzacji zasobdw, biorgc pod uwage zmiany:

- W organizacji

- w celach i procesach

. zidentyfikowanych zagrozen

. skutecznosci wdrozonych zabezpieczen

. zewnetrznych zdarzen, takich jak zmiany prawa lub stosownych regulacji, zmiany
wynikajgce z umoéw oraz zmiany o charakterze spotecznym.

§9
Podczas szacowania ryzyka nalezy przeanalizowaé zagrozenia wraz z ich wewngtrznymi i
zewnetrznymi uwarunkowaniami.
Okreslenie prawdopodobienstwa wystapienia ryzyka polega na ocenie mozliwosci
wystgpienia danego zdarzenia. Do okreslenia prawdopodobienstwa stosowana jest



10.

11.

nastepujaca skala ocen: 1 — niskie, 2 — malo prawdopodobne, 3 — srednie, 4 —
prawdopodobne, 5 — prawie pewne.

Okreslenie wplywu ryzyka polega na ocenie przewidywanego stopnia konsekwencji
wystapienia zagrozen dla bezpieczenstwa danych osobowych w tym skutkow dla oséb
fizycznych i podj¢cia dziatan w celu ich zminimalizowania. Do okreslenia wplywu uzywana
jest nastgpujgca skala ocen: 1 — nieznaczny, 2 — matly, 3 — $redni, 4 — powazny, 5 —
katastrofalny.

Zasady oceny wptywu ryzyka oraz prawdopodobienstwa jego wystapienia okresla zalgceznik
Nr 1 do Instrukcji.

Na podstawie dokonanej oceny prawdopodobienstwa wystapienia ryzyka oraz wpltywu jego
wystapienia okresla sie poziom istotnosci danego ryzyka. Ustala sie nast¢pujace mozliwe
poziomy istotnosci ryzyka:

ryzyko wysokie, tj. ryzyko, dla ktorego iloczyn prawdopodobienstwa wystapienia danego
zdarzenia oraz jego wptywu wynosi 15-25 punktow;

ryzyko $rednie, tj. ryzyko, dla ktorego iloczyn prawdopodobienistwa wystapienia danego
zdarzenia oraz jego wptywu wynosi 8§—12 punktow;

ryzyko niskie, tj. ryzyko, dla ktorego iloczyn prawdopodobienstwa wystapienia danego
zdarzenia oraz jego wptywu wynosi 1-6 punktow.

Ryzykiem akceptowalnym jest ryzyko niskie. Ryzyko $rednie i ryzyko wysokie przekracza
akceptowalny poziom ryzyka. Ryzyko przekraczajagce akceptowalny poziom ryzyka
wymaga okreslenia rodzaju reakcji na ryzyko — przeciwdziatania ryzyku.

W celu okreslenia rodzaju reakcji na ryzyko nalezy przeanalizowac:

przyczyny ryzyka i mozliwe scenariusze rozwoju wydarzen,

skuteczno$¢ funkcjonujacych mechanizméw kontroli.

Reakcja na ryzyko moze obejmowac:

dzialanie — reakcje majace na celu wyeliminowanie danego ryzyka lub uwarunkowan z nim
zwigzanych w celu ochrony przed skutkami oséb fizycznych;

lagodzenie — zmniejszanie prawdopodobienstwa lub skutkéw niekorzystnego zdarzenia do
akceptowalnego poziomu;

przeniesienie — proba transferu skutkéw wystapienia ryzyka na inny podmiot;

akceptacje — aktywna (stworzenie planu dziatan na wypadek wystapienia ryzyka) lub bierng
(niepodejmowanie zadnych dziatan do momentu wystgpienia ryzyka — dopuszczalna tylko
wtedy, gdy nie ma mozliwosci ograniczenia ryzyka przez dziatanie, badz koszty podjetych
dziatan przekraczajg mozliwe do uzyskania korzysci).

W razie potrzeby mozna stosowa¢ kombinacje rodzajow reakcji na ryzyko.

§10

Na podstawie dokonanej inwentaryzacji zasobow i1 szacowania ryzyka oraz po ustaleniu
rodzaju reakcji na ryzyko, Kierownicy komdrek organizacyjnych wypetniajg Rejestr
szacowania ryzyka ochrony danych osobowych. Wzor formularza rejestru okresla zalacznik
Nr 2 do Instrukcji.

Rejestr  szacowania ryzyka ochrony danych osobowych przekazuje si¢ Inspektorowi
Ochrony Danych do dnia 31 grudnia kazdego roku.

Inspektor dokonuje analizy otrzymanych rejestrow szacowania ryzyka ochrony danych
osobowych.

Inspektor na podstawie otrzymanych rejestrow szacowania ryzyka ochrony danych
osobowych oraz przeprowadzonej analizy, sporzadza Zbiorczy rejestr szacowania ryzyka
ochrony danych osobowych przetwarzanych w ZDKiUM, ktory przedstawia Dyrektorowi
ZDKiUM do 30 kwietnia kazdego roku.



5. Zatwierdzony Zbiorczy rejestr szacowania ryzyka ochrony danych osobowych
przetwarzanych w ZDKiUM wraz z aktualizacjami zostaje wlaczony do Dokumentacji

ochrony danych.
§11

Na podstawie zatwierdzonego Zbiorczego rejestru szacowania ryzyka ochrony danych osobowych
przetwarzanych w ZDKiUM, Kierownicy komérek organizacyjnych podejmujg planowane
dziatania w celu zmniejszenia ryzyka do akceptowalnego poziomu.

§ 12

1. W przypadku rozszerzenia zakresu dziatania komorki organmizacyjnej o nowe zadania,
badz ustalenia nowych celéw lub zmiany ustalonych zadan i celéw w odniesieniu do danych
osobowych, albo istotnej zmiany warunkow przetwarzania danych osobowych, Kierownik
komorki dokonuje ponownej identyfikacji ryzyka i oceny jego istotnosci, w terminie
jednego miesigca od dnia zaistnienia przestanki uzasadniajgcej aktualizacje.

2. W przypadku zidentyfikowania nowego ryzyka przekraczajacego akceptowalny poziom
ryzyka, Kierownicy komorek organizacyjnych okreslaja rodzaj reakcji na ryzyko oraz
planowane dziatania w celu jego zmniejszenia do akceptowalnego poziomu.

§13

Kierownicy komérek organizacyjnych na biezgco oceniaja skutecznos¢ dziatan podejmowanych w
celu zmniejszenia ryzyka do akceptowalnego poziomu.






Zatacznik nr 1 do Instrukcji w sprawie zasad i trybu
zarzadzania ryzykiem ochrony danych osobowych
przetwarzanych w Zarzadzie Drog, Komunikacji i
Utrzymania Miasta w Waltbrzychu

PRAWDOPODOBIENSTWO WYSTAPIENIA RYZYKA

Prawdopodobienstwo wigze si¢ z niepewnoscig wystapienia ewentualnego zdarzenia. Szacowanie
prawdopodobienistwa jest kwestig subicktywnej oceny. Przy szacowaniu prawdopodobienstwa
wystgpienia ryzyka uwzglednia sig:

1) statystyki dotyczace podobnych zdarzen;

2) atrakcyjnos¢ aktywu;

3) czynniki §rodowiskowe;

4) rodzaje podatnosci;

5) istniejgce zabezpieczenia.

Oszacowanie prawdopodobienstwa wystgpienia danego ryzyka powinno nastgpi¢ na podstawie
jakos$ciowo-ilosciowej oceny, wg ponizszej tabeli:

Opis szczegélowy

¥4

Prawdopodobienstwo
wystapienia ryzyka
Warto$¢ punktowa

prawdopodobienstwa

Do tej pory takie zdarzenie nie wystgpito w ZDKiUM lub moze

Niskie zaistnie¢ jedynie w wyjatkowych okoliczno$ciach raz w roku I
Mato Zdarzenie wystepuje co najmniej raz na pot roku 2
prawdopodobne wystepd J d P
Srednie Zdarzenie wystepuje co najmniej raz na kwartat 3
Prawdopodobne Zdarzenie wystepuje co najmniej raz w miesigcu 4
Prawie pewne Zdarzenie wystepuje co najmniej raz w tygodniu 5




WPLYW(SKUTEK)WYSTAPIENIA RYZYKA

Wplyw, czyli co si¢ wydarzy w przypadku zmaterializowania ryzyka, zwigzany jest z
okresleniem sytuacji po wystapieniu ryzyka, a nast¢pnie okreslenie mozliwych skutkow zwlaszcza
dla naruszenia praw lub wolnosci 0s6b fizycznych. Okreslenia potencjalnych skutkow wystapienia
danego ryzyka dokonuje si¢ w oparciu o jakosciowo — ilociowg oceng, wg ponizszej tabeli:

Wplyw ryzyka

Opis szczegolowy

Wartos¢

punktowa
skutkow

Nieznaczny

- rozwigzanie problemu bedzie wymagato znikomego naktadu czasu |

i/lub zasobow,

— znikomy wplyw na realizacj¢ celow i zadan,

— mozliwe jedynie krétkotrwate zakldcenia w dziatalnosci
ZDKiUM,

— brak trwatej szkody,

— brak skutkéw prawnych,

— skutek finansowy w zakresie ponizej 5.000 zt,

— brak wplywu na bezpieczenstwo pracownikow,

— brak wptywu na wizerunek jednostki,

— brak naruszenia praw lub wolnosci oséb fizycznych.

Malty

- rozwigzanie problemu bedzie wymagato znikomego naktadu czasu
i/lub zasobow,

— maly wplyw na realizacj¢ celéw i zadan,

— mozliwe jedynie niewielkie zakldcenia w dziatalnosci ZDKiUM,
— brak trwalej szkody,

— brak skutkéw prawnych,

— skutek finansowy w zakresie 5.000-20.000 zt,

— brak wptywu na bezpieczenstwo pracownikéw,

— niewielki wplyw na wizerunek jednostki — negatywne opinie

bez udziatu medidw,

— naruszenia praw lub wolnosci 0séb fizycznych przez niewielkie
opdznienie w realizacji praw wynikajacych z RODO.

Sredni

- rozwigzanie problemu bedzie wymagato umiarkowanego naktadu
czasu i/lub zasobow,

— $redni wplyw na realizacje celéw i zadan,

— umiarkowany poziom zaktocen w dziatalnosci ZDKiUM,

— usuniecie skutkow bedzie wymagalto czasu,

— umiarkowane konsekwencje prawne,




— skutek finansowy w zakresie powyzej 20.000-50.000 zt,

— brak wplywu na bezpieczenstwo pracownikow,

— $redni wplyw na wizerunek jednostki — negatywne opinie w
mediach lokalnych i regionalnych,

— naruszenie praw lub wolnosci oséb fizycznych przez opdznienia
w realizacji praw wynikajacych z RODO — umiarkowana skala

Powazny

- rozwigzanie problemu be¢dzie wymagato duzego nakladu czasu
i/lub zasobdw oraz podjecia decyzji przez kierownictwo wyzszego
szczebla o sposobie wyjscia z zaistniatej sytuacji,

— powazny wplyw na realizacje zadania, w tym powazne zagrozenie
terminu jego realizacji jak 1 osiagniecia celu,

— powazne zakldcenia w dziatalnosci ZDKiUM,

— usunie¢cie skutkow bedzie bardzo trudne,

— powazne konsekwencje prawne,

— straty finansowe w zakresie powyzej 50.000-100.000 zi,

— zagrozenie bezpieczenstwa pracownikow,

— zagrozenie bezpieczenstwa zasobdw (np. utrata danych,
nieuprawniony dostep),

— powazny wplyw na wizerunek jednostki — negatywne opinie

w mediach krajowych,

— naruszenie praw lub wolnosci 0s6b fizycznych przez brak
realizacji praw wynikajacych z RODO,

— konsekwencje dla osob fizycznych (motyw 85 RODO) —
umiarkowana skala.

Katastrofalny

- rozwigzanie problemu bedzie wymagato duzego naktadu czasu i
zasobow oraz podjecia decyzji na poziomie strategicznym,

— brak realizacji kluczowych zadan i celow,

— paraliz dziatalnosci ZDKiUM,

— skutki beda nieodwracalne,

— bardzo powazne i rozlegle konsekwencje prawne,

— naruszenie bezpieczenstwa pracownikéw (ujemne konsekwencje
dla ich zycia i zdrowia),

— straty finansowe w zakresie powyzej 100.000 zi,

— utrata dobrego wizerunku jednostki w srodowisku oraz w opinii
publicznej — negatywne opinie w mediach mi¢dzynarodowych,

— naruszenie praw lub wolno$ci 0sdb fizycznych przez brak
realizacji praw wynikajacych z RODO,

— konsekwencje dla 0s6b fizycznych (motyw 85 RODO) — duza
skala




ISTOTNOSC RYZYKA

Okreslenie prawdopodobienistwa (P) i wpltywu ryzyka (W) w pigciostopniowej skali, umozliwia
ustalenie wspolczynnika istotnosci ryzyka (IR) — jako iloczynu (wyrazonych punktowo)
prawdopodobienstwa wystapienia ryzyka (P) oraz potencjalnego wptywu jego wystapienia (W):

IR=PxW

gdzie:
IR — wspodtczynnik istotnosci ryzyka
P - prawdopodobienstwo wystapienia ryzyka
W — potencjalny wptyw ryzyka

Przyjety dla obliczenia wspdlczynnika istotnosci ryzyka wzér zaklada, ze poziom
zagrozenia w kazdym wypadku zalezy zarowno od prawdopodobienstwa wystgpienia ryzyka, jak i
od wplywu jego wystapienia. Wskazuje wigc, ze ryzyko bardzo prawdopodobne, ale wywotujgce
skutki niewielkie, wpltyw moze mie¢ podobny stopien istotnosci, jak ryzyko mato prawdopodobne,
ale o powaznym przewidywanym wplywie.

7 uwagi na pieciostopniowg skal¢ zardwno prawdopodobienstwa (P), jak wptywu
wystapienia ryzyka (W) wspotczynnik istotnosci danego ryzyka moze przyja¢ warto$é od 1 do 25.
Po przeprowadzonej analizie, wartosci przyporzadkowane, zaré6wno wplywowi jak i
prawdopodobienstwu ryzyka, nalezy przenies¢ na mape ryzyka. Mape punktowej oceny istotnosci
ryzyka ,,5x5”, przedstawiono ponizej:

Wplyw
Katastrofaln
y1 5 10
Powaziny
9 4 8
Sredni
3 3 6
s 2 4 6 8 10
Nieznaczny
5 1 2 3 4 5
C . Malo . . Prawie
lelkle prawdopodobne Sre;i nie Prawdoi)odobne pewne | Prawdopodobiernstwo
2 5




Wplyw Prawdopodobienstwo Istotnos¢
1 - nieznaczny 1 - Niskie
2 - maly 2 — Malo prawdopodobne niska - 1-6
3 - $redni 3 — Srednie srednia - 8—12
4 - powazny 4 - Prawdopodobne 15-25
5 - katastrofalny 5 — Prawie pewne

Ocena istotnosci ryzyka

Istotno$¢ ryzyka obliezona wedtug wzoru umozliwia dokonanie oceny i hierarchizacji ryzyka.
Dla oceny istotnosci ryzyka stosuje sie¢ trzystopniowa skalge obejmujaca nastepujace
poziomy:

- WYSOKI - jest to ryzyko o wartosci 15-25, ktére istotnie wplywa na kluczowa dziatalnos¢
jednostki, uniemozliwia realizacje jej zadan i celéw, rodzi straty finansowe,

- SREDNI - jest to ryzyko o wartosci 8—12, ktére potencjalnie wptywa na kluczowa dziatalnosé
jednostki, jest zagrozeniem dla realizacji zadan i celéw, zagraza powstaniem strat finansowych,

- NISKI — jest to ryzyko o warto$ci 1-6, ktore nie ma wpltywu na kluczowa dzialalnos¢
jednostki, nie uniemozliwia realizacji zadan i osiggania celow.

Istotno$¢  [Warto$¢ punktowa Przestanki

Ryzyko mozliwe do zaakceptowania.

Akceptacja - ryzyko podlega minimalnemu monitorowaniu.
Niska 1-6 Warto$¢ ryzyka powinna zosta¢ zweryfikowana dopiero przy
nastepnej analizie lub gdy zmienig si¢ warunki majace wptyw
na podniesienie warto$¢ ryzyka.

Ryzyko nieakceptowane.

Dziatanie ograniczajgce ryzyko do poziomu akceptowalnego.
Nalezy rozwazy¢ mozliwos¢ przeniesienia ryzyka na inny
podmiot. Ryzyko wymaga monitorowania oraz zaplanowania
i podjecia dziatan prewencyjnych w okreslonym diuzszym
okresie czasu(w zaleznosci od mozliwosci np. w ciagu
Srednia 8-12 kwartatu, pétrocza czy roku), przy czym dopuszcza si¢
akceptacje ryzyka z tego przedziatu, gdyby szacowane koszty
niezbednych dziatan przewyzszaty korzysci z ograniczenia
ryzyka lub wihasciciel ryzyka podwyzszyt jego akceptowalny
poziom. W sytuacji akceptacji takiego ryzyka wiasciciel
ryzyka powinien monitorowa¢ ryzyko i okresowo rozwazac
potrzebe podjecia dziatan ograniczajacych ryzyko.




Wysoka

15-25

Ryzyko nieakceptowane.

Dziatanie niezwloczne — ryzyko wymaga niezwlocznego
podjecia dziatan ograniczajacych ryzyko.

Nalezy rozwazy¢ mozliwo$¢ przeniesienia ryzyka na inny
podmiot lub jesli jest to mozliwe wycofania si¢ z realizacji
zadania powodujacego ryzyko.
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Zatgcznik nr 2 do Polityki ochrony danych
w Zarzadzie Drog, Komunikacji
i Utrzymania Miasta w Walbrzychu

INSTRUKCJA W SPRAWIE WYPELNIANIA OBOWIAZKU INFORMACYJNEGO ORAZ
ZAPEWNIENIA REALIZACJI PRAW PODMIOTOW DANYCH W ZARZADZIE DROG,

1)

2)

KOMUNIKACJI 1 UTRZYMANIA MIASTA W WALBRZYCHU

§1
Postanowienia ogolne

Okre$lenia uzyte Instrukcji w sprawie wypetniania obowigzku informacyjnego oraz
zapewnienia realizacji praw podmiotéw danych w Zarzadzie Drog, Komunikacji i
Utrzymania Miasta w Walbrzychu zostaly objasnione w § 2 Polityki Ochrony Danych
Osobowych w Zarzadzie Drég Komunikacji i Utrzymania Miasta w Watbrzychu.

W przypadku gdy przetwarzanie odbywa si¢ w celu wypelnienia obowigzku prawnego,
ktoremu podlega administrator, lub jezeli jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej,
podstawe przetwarzania danych osobowych powinien stanowi¢ przepis prawa.

W przypadku gdy przetwarzanie odbywa si¢ w celu wykonania umowy, podstawe
przetwarzania powinna stanowi¢ umowa, ktorej strong jest osoba, ktdrej dane dotycza, lub
dziatania na zadanie osoby, ktorej dane dotyczg, przed zawarciem umowy

W przypadku gdy podstawa przetwarzania danych osobowych jest zgoda osoby, ktorej dane
dotyczg Administrator powinien by¢ w stanic wykaza¢, ze osoba, ktorej dane dotycza,
wyrazita zgode na operacj¢ przetwarzania.

Jezeli osoba, ktérej dane dotycza, wyrazg zgode w pisemnym os$wiadczeniu, ktore dotyczy
takze innych kwestii, zapytanie o zgode musi zostaé przedstawione w sposéb pozwalajacy
wyraznie odr6zni¢ je od pozostatych kwestii, w zrozumiatej i latwo dostgpnej formie,
jasnym i prostym jezykiem.

W oswiadczeniu o wyrazeniu zgody nalezy wskaza¢ przynajmniej tozsamos¢ administratora
oraz zamierzone cele przetwarzania danych osobowych.

Osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wycofaé zgode. Wycofanie
zgody nie wplywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej wycofaniem. Osoba, ktdrej dane dotycza, jest o tym informowana, zanim
wyrazi zgode. Wycofanie zgody musi by¢ rownie tatwe jak jej wyrazenie.

§2
Cel i zakres Polityki

Celem Polityki jest ustalenie sposobu realizacji przez Administratora obowiazkéw
informacyjnych wobec o0s6b ktérych dane dotycza oraz umozliwienia korzystania z
przystugujacych im praw.

Polityka okre$la zasady i procedury realizacji nastepujacych praw osob, ktorych dane
dotycza, w tym:



1) udzielenie informacji — spetnienie obowigzku informacyjnego;
2) zapewnienie dostepu do danych osobowych;

3) sprostowanie i uzupelnienie danych osobowych;

4) usunigcie danych osobowych (,,prawo do bycia zapomnianym”);
5) ograniczenie przetwarzania danych osobowych;

6) sprzeciw;

7) przenoszenie danych;

§3
Zasady realizacji praw oséb ktérych dane dotycza

Osoba odpowiedzialng za zapewnienie realizacji praw jest Inspektor. Do zadan Inspektora w
tym zakresie nalezy w szczego6lnosci:

1) przyjmowanie i zarzadzanie zadaniami osob, ktorych dane dotycza,

2) pomoc przy udzielaniu odpowiedzi na ww. zgdania,

3) koordynowanie i zapewnienie prawidlowosci realizacji praw przez Administratora.

. Zadanie osoby, ktérej dane dotycza, moze zostaé zgloszone w formie ustnej w siedzibie
Administratora, ul. Matejki 1, 58-300 Walbrzych, pisemnie lub elektronicznie na adres
iodo@zdkium.walbrzych.pl

Ilekro¢ osoba, ktorej dane dotycza, zglosi Administratorowi zadanie realizacji danego
prawa, w przypadku zaistnienia uzasadnionych watpliwosci w zakresie tozsamosci tej
osoby, Administrator uprawniony jest do zadania dodatkowych informacji od osoby, ktérej
dane dotycza, w celu potwierdzenia jej tozsamosci.

Administrator udziela odpowiedzi na kazde zgloszone zadanie realizacji prawa bez zbednej
zwloki, jednakze nie péZniej niz w terminie jednego miesigca od dnia otrzymania danego
zadania, z zastrzezeniem ust. 7. Odpowiedzi udziela si¢ w tej samej formie, w ktorej zadanie
zostalo zgloszone, chyba ze osoba, ktorej dane dotycza, zazada udzielenia odpowiedzi w
innej formie.

W wyjatkowych sytuacjach, tj. z uwagi na skomplikowany charakter zgdania lub liczbe
zadan w danym okresie, Administrator jest uprawniony do przedtuzenia terminu realizacji
zadania o kolejne dwa miesiagce. W takim przypadku informuje on o tym osobg, ktdrej dane
dotycza, nie podzniej niz w terminie jednego miesigca od dnia otrzymania Zadania, z
podaniem przyczyny przedtuzenia.

W przypadku gdy zadanie jest oczywiscie nieuzasadnione lub nadmierne, Administrator
moze odméwié¢ dziatan lub pobraé¢ za nie optatg w rozsadnej wysokosci wynikajacej z
kosztow administracyjnych. Administrator dokumentuje fakt, ze zadanie ma oczywiscie
nieuzasadniony lub nadmierny charakter. W przypadku, o ktorym mowa w zdaniu
pierwszym, Administrator informuje o tym osobe, ktérej dane dotyczg, niezwlocznie,
jednakze nie po6zniej niz w terminie jednego miesigca od dnia otrzymania zgdania,
uzasadniajac swoja decyzj¢ oraz informujac o mozliwosci wniesienia skargi do organu
nadzorczego oraz skorzystania ze srodkéw ochrony prawnej przed sgdem.

W przypadku gdy nie ma podstaw do realizacji zadania osoby, ktorej dane dotycza,
Administrator informuje o tym osobg, ktérej dane dotycza, w terminie, o ktérym mowa w
ust. 4 powyzej, wskazujac powody niepodejmowania dziatan oraz informujgc o mozliwosci
wniesienia skargi do organu nadzorczego oraz skorzystania ze $rodkéw ochrony prawnej
przed sagdem.

Administrator informuje o sprostowaniu, uzupelnieniu, usuni¢ciu lub ograniczeniu
przetwarzania danych osobowych kazdego odbiorce, ktéremu ujawniono dane osobowe,




chyba ze byloby to niemozliwe lub wymagajace niewspotmiernie duzego wysitku. W
przypadku zaistnienia ktoregokolwiek z tych wyjatkow, Administrator sporzadza notatke ze
stosownym uzasadnieniem.

§4

Udzielanie informacji w przypadku pozyskiwania danych bezposrednio od osdb,
ktorych dane dotyczg

W przypadku pozyskiwania danych osobowych bezposrednio od osoby, ktorej te dane

dotyczg Administrator przekazuje osobie nastepujgce informacje:

1) swoja tozsamos¢ i dane kontaktowe,

2) dane kontaktowe inspektora ochrony danych,

3) cele przetwarzania danych osobowych, oraz podstaweg prawna przetwarzania;

4) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

5) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisje odpowiedniego stopnia ochrony lub w przypadku
przekazania, o ktorym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi
Rozporzadzenia wzmianke o odpowiednich lub wilasciwych zabezpieczeniach oraz
informacje o sposobach uzyskania kopii tych zabezpieczen lub o miejscu ich
udostepnienia.

6) okres, przez ktéry dane osobowe begda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

7) informacje o prawie do zgdania od administratora dost¢pu do danych osobowych
dotyczgcych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;

8) jezeli przetwarzanic odbywa si¢ na podstawie zgody osoby, ktérej dane dotycza -
informacje o prawie do cofni¢gcia zgody w dowolnym momencie bez wpltywu na
zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnigciem;

9) informacje o prawie wniesienia skargi do organu nadzorczego;

10) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

11) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
ktorym mowa w art. 22 ust. 1 i 4, oraz - przynajmniej w tych przypadkach - istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w

ktorym dane osobowe zostaly zebrane, przed takim dalszym przetwarzaniem informuje on

osobe, ktorej dane dotyczg, o tym innym celu oraz udziela jej wszelkich innych stosownych

informacji, o ktérych mowa w ust. 1 pkt. 6 - 11.

. Administrator przekazuje informacje o ktérych mowa w ust. 1 w zwiezlej, przejrzyste;j,

zrozumialej oraz tatwo dostepnej formie, a takze jasnym i prostym jezykiem.

. Administrator przekazuje informacje, o ktorych mowa w ust. 1, podczas pozyskiwania

danych osobowych poprzez:



1) wprowadzenie bezposrednio do formularza wniosku skladanego przez osobe fizyczna,
umowy, lub w innych dokumentdéw do ktérych osoba fizyczna wprowadza swoje dane
osobowe,

2) zalgczenie do pisma kierowanego do osoby fizycznej,

3) umieszczenie na tablicach informacyjnych, w przestrzeni ogdlnodostepnej dla osdb
fizycznych,

4) umieszczenie na stronie internetowej, Biuletynie Informacji Publiczne;,

5) wprowadzenie do dokumentacji w sprawie zaméwienia publicznego,

5. Ust. 1-5 nie majg zastosowania, gdy — i w zakresie, w jakim — osoba, ktorej dane dotycza,
dysponuje juz tymi informacjami.

6. Administrator wykonujacy zadanie publiczne nie przekazuje informacji, o ktorych mowa w
ust. 2 jezeli zmiana celu przetwarzania shuzy realizacji zadania publicznego i niewykonanie
obowiazku, o ktérym mowa ust. 2 jest niezbedne dla realizacji celéw, o ktérych mowa w
art. 23 ust. 1 Rozporzadzenia oraz przekazanie tych informacji:

1) uniemozliwi lub znaczaco utrudni prawidlowe wykonanie zadania publicznego, a interes
lub podstawowe prawa lub wolnosci osoby, ktorej dane dotyczg, nie s nadrzedne w
stosunku do interesu wynikajacego z realizacji tego zadania publicznego lub

2) naruszy ochron¢ informacji niejawnych.

7. W przypadku, o ktérym mowa w ust. 6, Administrator zapewnia odpowiednie §rodki stuzace
ochronie interesu lub podstawowych praw i wolnosci osoby, ktérej dane dotycza,

8. Administrator jest obowigzany poinformowac osobe, ktérej dane dotycza, na jej wniosek,
bez zbg¢dnej zwloki, nie pdzniej jednak niz w terminie miesigca od dnia otrzymania
wniosku, o podstawie nieprzekazania informacji, o ktérych mowa ust. 2.

§5

Udzielanie informacji w przypadku pozyskiwania danych w spos6b inny niz bezposrednio od
0s6b, ktorych dane dotycza

1. W przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby, ktorej te dane
dotycza Administrator przekazuje osobie nastepujace informacje:

1) swoja tozsamos¢ i dane kontaktowe,

2) dane kontaktowe inspektora ochrony danych,

3) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

4) kategorie odno$nych danych osobowych;

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejg;

6) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji mie¢dzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisj¢ odpowiedniego stopnia ochrony lub w przypadku
przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi
Rozporzadzenia wzmianke o odpowiednich lub wiasciwych zabezpieczeniach oraz
informacj¢ o sposobach uzyskania kopii tych zabezpieczen lub o miejscu ich
udostepnienia.

7) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,

8) informacje o prawie do zadania od administratora dostgpu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;



9) jezeli przetwarzanie odbywa si¢ na podstawie zgody osoby, ktorej dane dotycza -
informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na
zgodnos$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnigciem;

10) informacje o prawie wniesienia skargi do organu nadzorczego;

11) zrodto pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodzg one
ze zrodet publicznie dostgpnych;

12) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
ktérym mowa w art. 22 ust. 1 i 4, oraz - przynajmniej w tych przypadkach - istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu 1 przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

Informacje o ktérych mowa w ust. 1 Administrator podaje:

1) wrozsagdnym terminie po pozyskaniu danych osobowych - najpdZniej w ciggu miesigca -
majac na uwadze konkretne okolicznosci przetwarzania danych osobowych

2) jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktérej dane dotyczg -
najpdzniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotycza; lub

3) jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy - najpdzniej przy ich
pierwszym ujawnieniu.

Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w

ktérym dane osobowe zostaly zebrane, przed takim dalszym przetwarzaniem informuje on

osobe, ktorej dane dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych

informacji, o ktorych mowa w ust. 1 od pkt 7 -12.

Administrator przekazuje informacje o ktérych mowa w ust. 1 w zwiegzlej, przejrzystej,

zrozumialej oraz tatwo dostepnej formie, a takze jasnym i prostym jezykiem.

Administrator przekazuje informacje, o ktérych mowa w art 1 w mozliwie najkrétszym

terminie, nie dtuzszym niz 30 (trzydziesci) dni od dnia pozyskania danych osobowych, z

zastrzezeniem nastepujgcych przypadkow:

1) jezeli pozyskane dane osobowe majg stuzy¢ komunikacji z osoba, ktérej dane dotyczg -
informacje przekazywane sg najpozniej przy pierwszej komunikacji z ta osoba;

2) jezeli pozyskane dane osobowe majg by¢ ujawnione innemu odbiorcy — najpozniej przy
ich pierwszym ujawnieniu.

Ust. 1-5 nie majg zastosowania, gdy — i w zakresie, w jakim:

1) osoba, ktorej dane dotyczg, dysponuje juz tymi informacjami;

2) udzielenie takich informacji okazuje si¢ niemozliwe lub wymagaloby niewspotmiernie
duzego wysitku; w szczegolnosci w przypadku przetwarzania do celéw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych, z zastrzezeniem zastosowania przez administratora odpowiednich
warunkow i zabezpieczen, o ktérych mowa w art. 89 ust.l Rozporzadzenia, lub o ile
obowigzek, o ktérym mowa w ust. 1 niniejszego paragrafu, moze uniemozliwi¢ lub
powaznie utrudni¢ realizacje celow takiego przetwarzania. W takich przypadkach
administrator podejmuje odpowiednie $rodki, by chroni¢ prawa i wolnosci oraz prawnie
uzasadnione interesy osoby, ktérej dane dotyczg, w tym udostepnia informacje
publicznie;

3) pozyskiwanie lub ujawnianie jest wyraznie uregulowane w przepisach prawnych
przewidujagcymi odpowiednie $rodki chronigce prawnie uzasadnione interesy osoby,
ktérej dane dotycza; lub

4) dane osobowe musza pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowe]j przewidzianym w przepisach prawnych, w tym ustawowym obowigzkiem
zachowania tajemnicy.



7. W zakresie nieuregulowanym w ust. 6 administrator wykonujgcy zadanie publiczne nie
przekazuje informacji, o ktérych mowa w ust. 1 1 3, jezeli stuzy to realizacji zadania
publicznego i niewykonanie obowigzku, o ktorym mowa w ust 1 i 3 jest niezbedne dla
realizacji celow, o ktorych mowa w art. 23 ust. 1 Rozporzadzenia, oraz przekazanie tych
informacji:

1) uniemozliwi lub znaczgco utrudni prawidtowe wykonanie zadania publicznego, a interes
lub podstawowe prawa lub wolnosci osoby, ktorej dane dotycza, nie sg nadrzgdne w
stosunku do interesu wynikajacego z realizacji tego zadania publicznego lub

2) naruszy ochrong¢ informacji niejawnych.

8. W przypadku, o ktorym mowa w ust. 7, administrator zapewnia odpowiednie srodki stuzgce
ochronie interesu lub podstawowych praw i wolnosci osoby, ktérej dane dotycza.

9. Administrator jest obowiazany poinformowaé osobe, ktorej dane dotycza, na jej wniosek,
bez zbgdnej zwtoki, nie pdzniej jednak niz w terminie miesigca od dnia otrzymania
whniosku, o podstawie nieprzekazania informacji, o ktérych mowa w ust. 11 3.

§6
Zapewnienie dost¢pu do danych osobowych

1. Na wniosek osoby, ktorej dane dotyczg, Administrator udostgpnia dotyczace jej dane
osobowe oraz przekazuje nastepujace informacje:

1) cele przetwarzania,

2) kategorie odno$nych danych osobowych;

3) informacje o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaty lub
zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub
organizacjach mi¢dzynarodowych;

4) w miar¢ mozliwosci planowany okres przechowywania danych osobowych, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu;

5) informacje o prawie do zadania od administratora sprostowania, usunigcia lub
ograniczenia przetwarzania danych osobowych dotyczacego osoby, ktérej dane dotyczg,
oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

6) informacje o prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotyczg - wszelkie
dostepne informacje o ich Zrodle;

8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
ktéorym mowa w art. 22 ust. 1 i 4 Rozporzadzenia oraz - przynajmniej w tych
przypadkach - istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

2. Jezeli dane osobowe sa przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktérej dane dotyczg, ma prawo zostaé poinformowana o
odpowiednich zabezpieczeniach, o ktérych mowa w art. 46 Rozporzadzenia zwigzanych z
przekazaniem.

3. Administrator dostarcza osobie, ktérej dane dotycza, kopi¢ danych osobowych
podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwroci sie osoba, ktorej
dane dotycza, administrator moze pobra¢ oplate w rozsadnej wysokosci wynikajacej z
kosztéw administracyjnych. Jezeli osoba, ktorej dane dotycza, zwraca si¢ o kopie¢ droga
elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela si¢ w powszechnie stosowanej
formie elektroniczne;.

4. Prawo do uzyskania kopii, o ktérej mowa w ust. 3, nie moze nlekorzystnle wplywaé na
prawa i wolnosci innych.



Administrator wykonujacy zadanie publiczne nie przekazuje informacji, o ktérych mowa w

ust. 1-3 jezeli stuzy to realizacji zadania publicznego i niewykonanie obowiazkéw, o ktérych

mowa w ust. 1-3 jest niezbedne dla realizacji celdw, o ktorych mowa w art. 23 ust. 1

Rozporzadzenia, oraz wykonanie tych obowigzkow:

1) uniemozliwi lub znaczaco utrudni prawidlowe wykonanie zadania publicznego, a interes
lub podstawowe prawa lub wolnosci osoby, ktérej dane dotycza, nie sg nadrz¢dne w
stosunku do interesu wynikajgcego z realizacji tego zadania publicznego lub

2) naruszy ochrong¢ informacji niejawnych.

W przypadku gdy wykonanie obowigzkow, o ktorych mowa w ust. 1 1 3 Rozporzadzenia

wymaga niewspotmiernie duzego wysitku zwigzanego z wyszukaniem danych osobowych,

administrator wykonujgcy zadanie publiczne wzywa osobg, ktdérej dane dotycza, do

udzielenia informacji pozwalajacych na wyszukanie tych danych. Przepis art. 64 ustawy z

dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego stosuje si¢ odpowiednio.

W przypadkach, o ktérych mowa w ust. 1 i 2, administrator zapewnia odpowiednie Srodki

stuzace ochronie interesu lub podstawowych praw i wolnosci osoby, ktérej dane dotycza.

Administrator jest obowigzany poinformowaé osobe, ktérej dane dotycza, na jej wniosek,

bez zbednej zwloki, nie pozniej jednak niz w terminie miesigca od dnia otrzymania

wniosku, o podstawie niewykonania obowigzkéw, o ktérych mowa w ust. 1-3.

§7
Sprostowanie i uzupelnienie danych osobowych

Administrator doktada wszelkich staran aby dane osobowe, ktore sa nieprawidlowe w
Swietle celow ich przetwarzania, zostaly niezwlocznie usuniete lub sprostowane.

. Na wniosek osoby, ktérej dane dotycza Administrator ma obowigzek niezwlocznego
sprostowania jej danych osobowych, ktére sg nieprawidiowe.

Z uwzglednieniem celéw przetwarzania, Administrator umozliwia osobie ktorej dane
dotyczg uzupeklienie niekompletnych danych osobowych poprzez przedstawienie
dodatkowego oswiadczenia.

Administrator informuje o sprostowaniu danych osobowych kazdego odbiorce, ktoremu
ujawnil dane osobowe, chyba ze okaze si¢ to niemozliwe lub bedzie wymagalo
niewspotmiernie duzego wysitku. Administrator informuje osobe, ktorej dane dotycza, o
tych odbiorcach, jezeli osoba tego zazada.

§8
Usunig¢cie danych (,,prawo do bycia zapomnianym”)

. Na zadanie osoby, ktérej dane dotyczg Administrator ma obowiazek bez, zb¢dnej zwloki

usung¢ dotyczace jej dane osobowe, jezeli zachodzi jedna z nastgpujacych okolicznosci:

1) dane osobowe nie sg juz niezbedne do celow, w ktérych zostaly zebrane lub w inny
sposob przetwarzane

2) osoba, ktorej dane dotyczg, cofneta zgode, na ktdrej opiera si¢ przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

3) osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia
wobec przetwarzania i nie wystepuja nadrzgdne prawnie uzasadnione podstawy
przetwarzania lub osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 2
Rozporzadzenia wobec przetwarzania;

4) dane osobowe byly przetwarzane niezgodnie z prawem;



5) dane osobowe muszg zosta¢ usuni¢te w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa czlonkowskiego, ktoremu podlega
administrator;

6) dane osobowe =zostaly zebrane w zwiazku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktorych mowa w art. 8 ust. 1.Rozporzadzenia,

Jezeli administrator upublicznit dane osobowe, a na mocy ust. 1 ma obowiazek usung¢ te

dane osobowe, to - biorgc pod uwage dostepna technologie 1 koszt realizacji - podejmuje

rozsadne dziatania, w tym $rodki techniczne, by poinformowaé administratorow
przetwarzajacych te dane osobowe, ze osoba, ktorej dane dotycza, zada, by administratorzy
ci usuneli wszelkie tacza do tych danych, kopie tych danych osobowych lub ich replikacje.

Administrator informuje o usuni¢ciu danych osobowych kazdego odbiorce, ktéremu ujawnit

dane osobowe, chyba ze okaze si¢ to niemozliwe lub begdzie wymagato niewspdimiernie

duzego wysitku. Administrator informuje osobe, ktorej dane dotycza, o tych odbiorcach,
jezeli osoba tego zazada.

. Ust. 1,213 nie maja zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

1) do korzystania z prawa do wolnosci wypowiedzi 1 informacji;

2) do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy
przepisdéw prawa ktéremu podlega Administrator, lub do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiladzy publicznej
powierzonej administratorowi;

3) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z
art. 9 ust. 2 lit. h) oraz i) i art. 9 ust. 3 Rozporzadzenia.

4) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celow statystycznych zgodnie z art. 89 ust. 1 Rozporzadzenia, o ile
prawdopodobne jest, ze prawo, o ktérym mowa w ust. 1, uniemozliwi lub powaznie
utrudni realizacje celow takiego przetwarzania; lub

5) do ustalenia, dochodzenia lub obrony roszczen.

§9
Ograniczenie przetwarzania danych osobowych

. Na zadanie osoby, ktorej dane dotycza Administrator ma obowiazek ograniczenia

przetwarzania dotyczacych jej danych osobowych, w nastepujacych przypadkach:

1) osoba ktérej dane dotyczg, kwestionuje prawidlowos$é danych osobowych - na okres
pozwalajacy administratorowi sprawdzi¢ prawidtowos¢ tych danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usuni¢ciu danych osobowych, zadajgc w zamian ograniczenia ich wykorzystywania;

3) administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sg one
potrzebne osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

4) osoba, ktérej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia
wobec przetwarzania - do czasu stwierdzenia, czy prawnie uzasadnione podstawy po
stronie administratora sg nadrzgdne wobec podstaw sprzeciwu osoby, ktorej dane
dotycza.

Jezeli na mocy ust. 1 Administrator ograniczyl przetwarzanie, takie dane osobowe moze

przetwarzaé, z wyjatkiem przechowywania, wylacznie za zgoda osoby, ktérej dane dotycza,

lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

Przed uchyleniem ograniczenia przetwarzania Administrator informuje o tym osobe, ktorej

dane dotycza, ktéra zadata ograniczenia na mocy ust. 1.



Administrator informuje o ograniczeniu przetwarzania danych osobowych kazdego
odbiorce, ktéremu ujawnil dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie
wymagato niewspotmiernie duzego wysitku. Administrator informuje osobe, ktdorej dane
dotycza, o tych odbiorcach, jezeli osoba tego zazada.

§10
Przenoszenie danych

Administrator umozliwia osobic ktdérej dane dotyczg realizacje prawa do przenoszenia

danych, w tym: otrzymania w ustrukturyzowanym, powszechnie uzywanym formacie

nadajacym si¢ do odczytu maszynowego dane osobowe jej dotyczace, ktére dostarczyla

administratorowi, oraz ma prawo przestac te dane osobowe innemu administratorowi, jezeli:

1) przetwarzanie odbywa si¢ na podstawie zgody osoby, ktérej dane dotyczg lub na
podstawie umowy, ktdrej strong jest osoba ktorej dane dotycza oraz

2) przetwarzanie odbywa si¢ w sposOb zautomatyzowany.

Wykonujgc prawo do-przenoszenia danych na mocy ust. 1, osoba, ktérej dane dotycza, ma

prawo zadania, by dane osobowe zostaly przestane przez administratora bezposrednio

innemu administratorowi, o ile jest to technicznie mozliwe.

Wykonanie prawa, o ktorym mowa w ust. 1 niniejszego artykutu, pozostaje bez uszczerbku

dla prawa do usuni¢cia danych. Prawo to nie ma zastosowania do przetwarzania, ktére jest

niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach

sprawowania wtadzy publicznej powierzonej administratorowi.

Prawo, o ktéorym mowa w ust. 1, nie moze niekorzystnie wpltywaé na prawa i wolnosci

innych.

§11
Sprzeciw wobec przetwarzania danych

W przypadku przetwarzania danych osobowych opartego na art. 6 ust. 1 lit. e) lub f)
Rozporzadzenia (w tym profilowania) osoba, ktérej dane dotyczg, ma prawo w dowolnym
momencie wnie$¢ sprzeciw - z przyczyn zwiagzanych z jej szczegdlng sytuacja - wobec
przetwarzania dotyczgcych jej danych osobowych.

W przypadku wniesienia sprzeciwu, o ktorym mowa w ust. 1 Administratorowi nie wolno
juz przetwarzaé tych danych osobowych, chyba ze wykaze on istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci
osoby, ktdérej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.
Najpdzniej przy okazji pierwszej komunikacji z osoba, ktérej dane dotycza, wyraznie
informuje sie jg o prawie, o ktorym mowa w ust. 1, oraz przedstawia si¢ je jasno i odrebnie
od wszelkich innych informacji.

Jezeli dane osobowe sg przetwarzane do celow badan naukowych lub historycznych lub do
celow statystycznych na mocy art. 89 ust. 1 Rozporzadzenia osoba, ktérej dane dotycza, ma
prawo wnie$¢ sprzeciw - z przyczyn zwigzanych z jej szczegdlng sytuacja - wobec
przetwarzania dotyczacych jej danych osobowych, chyba ze przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym.



§12
Postanowienia koncowe

W celu zapewnienia wlasciwego wypelniania obowiazkow informacyjnych wobec 0séb fizycznych
oraz umozliwienia realizowania uprawnien tych osob, Kierownicy komoérek organizacyjnych sa
zobowigzani do zapewnienia przestrzegania zapis6w niniejszej Instrukcji przez podlegtych
pracownikow.



Zatgcznik nr 3 do Polityki ochrony danych
w Zarzadzie Drog, Komunikacji
i Utrzymania Miasta w Walbrzychu

INSTRUKCJA W SPRAWIE POSTEPOWANIA W SYTUACJI
NARUSZENIA OCHRONY DANYCH OSOBOWYCH W ZARZADZIE
DROG KOMUNIKACJI I UTRZYMANIA MIASTA W WALBRZYCHU

§1
Okreslenia uzyte Instrukcji w sprawie postepowania w sytuacji naruszenia ochrony
danych osobowych w Zarzadzie Drog, Komunikacji i Utrzymania Miasta w Watbrzychu
zostaly objasnione w § 2 Polityki Ochrony Danych Osobowych w Zarzadzie Drog
Komunikacji 1 Utrzymania Miasta w Walbrzychu.

§2

1. Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do
danych osobowych przesytlanych, przechowywanych lub w inny sposob
przetwarzanych.

2. Zdarzenia zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
ochrony danych osobowych zostaly okreslone w rozdziale § 14 i 15 Polityki Ochrony
Danych Osobowych w Zarzadzie Droég Komunikacji i Utrzymania Miasta w
Walbrzychu.

§3

1. W przypadku wystapienia okolicznosci wskazujacych na mozliwos$¢ naruszenia ochrony
danych, o ktorym mowa w § 2 pracownicy ZDKiUM zobowigzani sg do
natychmiastowego reagowania w sposob okreslony w ust. 2 - 3.

2. W sytuacji wskazujgcej na naruszenie ochrony danych osobowych nalezy:

1) zabezpieczy¢ dane osobowe przed dalszg podatno$cig na naruszenie;

2) poinformowaé Inspektora ochrony danych oraz swojego bezposredniego
przetozonego;

3) jesli naruszenie dotyczy danych osobowych przetwarzanych w systemie
informatycznym nalezy zglosi¢ ten fakt réwniez Administratorowi systemu
informatycznego.

3. Osoba stwierdzajaca naruszenie zobowigzana jest do:

1) zaniechania wszelkich dzialan mogacych utrudni¢ analiz¢ wystgpienia naruszenia i
udokumentowanie zdarzenia oraz nie opuszczaé bez uzasadnionej potrzeby miejsca
zdarzenia do czasu przybycia 0s6b, o ktorych mowa w ust. 2

2) podjecia czynnoSci zmierzajacych do zabezpieczenia miejsca zdarzenia,
zabezpieczenia ewentualnych dowodéw naruszenia i minimalizacji zaistniatych szkéd.

4. W przypadku wystgpienia naruszenia Administrator powotuje Zespot ds. oceny skutkow
naruszenia w nast¢pujacym skladzie:

1) Kierownik komoérki organizacyjnej w ktorej doszto do naruszenia ochrony danych
osobowych



2) Inspektor ochrony danych
3) Administrator systemu informatycznego - jesli naruszenie dotyczy danych osobowych
przetwarzanych w Systemie informatycznym,

Zespot, o ktérym mowa w ust. 1 dokonuje oceny, czy naruszenie skutkuje lub moze
skutkowaé ryzykiem naruszenia praw lub wolnosci oséb fizycznych, a jesli tak dokonuje
oceny tego ryzyka.

Oceny ryzyka naruszenia praw lub wolnos$ci 0s6b fizycznych Zespdt dokonuje nie pdznie;j
niz w terminie 24 godzin od stwierdzenia naruszenia i przekazuje niniejszg ocene
Administratorowi.

§4

W przypadku naruszenia ochrony danych osobowych, Administrator bez zb¢dnej zwloki —
w miar¢ mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zglasza je Urzedowi ochrony danych, chyba ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolnos$ci 0s6b fizycznych, stwierdzonego na
podstawie oceny przeprowadzonej przez Zespot o ktorym mowa w § 3 wust. 1. Do
zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin dolacza sie
wyjasnienie przyczyn opdznienia.

Zgloszenie, o ktérym mowa w ust. 7, musi co najmnie;j:

1) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywaé kategorie i przyblizong liczbg osob, ktorych dane dotycza,
oraz kategorie 1 przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie;

2) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wigcej
informacji;

3) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac¢ s$rodki zastosowane lub proponowane przez Administratora w celu
zapobiegania naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach - srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli — 1 w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie, mozna

je udzielaé¢ sukcesywnie bez zbgdnej zwloki.

Administrator dokumentuje w Rejestrze wszelkie naruszenia ochrony danych osobowych,

w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz $rodki

zastosowane w celu zminimalizowania jego negatywnych skutkéw.

Wzor Rejestru stanowi zalgeznik nr 1 do niniejszej Instrukcji.

§5

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, stwierdzone na podstawie oceny
przeprowadzonej przez Zespot o ktorym mowa w § 3 ust. 1, Administrator bez zbedne;j
zwloki zawiadamia osobe, ktdorej dane dotycza, o takim naruszeniu.

Zawiadomienie, o ktorym mowa w ust. 1 niniejszego paragrafu, jasnym i prostym
jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera
przynajmniej informacje i $rodki, o ktérych mowa w § 4 ust. 2 pkt 2 — 4.

. Zawiadomienie, o ktéorym mowa w ust. 1, nie jest wymagane, w nastepujgcych

przypadkach:



D

2)

3)

Administrator wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony i
$rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie, w
szczegdlnosci Srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

Administrator zastosowal nastepnic srodki eliminujace prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza, o ktérym
mowa w ust. 1

wymagatoby ono niewspdimiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny Srodek, za pomoca
ktorego osoby, ktérych dane dotycza, zostaja poinformowane w réwnie skuteczny
Sposob.






Zataczmk do Instrukeji w sprawie
postgpowania w sytuacji naruszenia ochrony
danych osobowych w Zarzadzie Drog,
Komunikacji i Utrzymania Miasta

Rejestr Naruszeri Ochrony Danych Osobowych w Zarzadzie Drég, Komunikacji i Utrzymania Miasta w Watbrzychu

Podjete dzialania - Gojec et
opis Srodkéw A azek .
. . zastosowanych poinformowania Czy Nmm:onN_
Okolicznosci Jub Urzedu Ochrony obowiazek
Zakres naruszenia - proponowanych Danych poinformowania
Naruszenie Datai Data oraz Data i .xm»mac:m_ danych _\._:u ow.ou& . opis Opis .Omoum\ do wdrozenia w omwum. Owou0<<<.n= Em.w: . Czy .omouiowoF .
(stypizowan godzina godzlna naruszeni __ow..m 0s6b, kategorie . Zrédlo ! Miejsce n:mﬂm_nmm: skutkéwiko _mn:o.m»xm. celu zaradzenia woN:_»mw oauoi_mn.N_n_z tak - data i godzina vo_sao_.i@imzc ktoérych naruszenie Monitoring dziatari
opis zgloszenia stwierdzenia alokres, ktérych danych, informacji | naruszen| naruszenia, nsekwencil odpowiedzial naruszeniu, w tym dziatan a zawdrozenie| zgltoszenia; w organy scigania dotyczy oraz czvch
Y opis podejrzenla + ktérego dotyczy ktérych o ia analiza ) naza ¥, naprawczych dzialan przypadku (data sposéb naprawczyc
naruszenia) naruszenia R . . naruszenia . $rodki = . P .
naruszenla dotyczy naruszenie dotyczy 2darzeniu zdarzenia, naruszenie Zastoearaneiw naprawczych wystapienia zawiadomienia} przekazania
naruszenie przyczyny celu ov.ow:mm:mn w informacji wraz
wystapienia 2minimalizowania uoi_m,nm N —.._E - opisem zalecen dla
jego negatywnych wyjasnienie podmiotéw danych

skutiow przyczyn
opdznienia )







Zatacznik nr 4 do Polityki ochrony danych
w Zarzadzie Drog, Komunikacji
i Utrzymania Miasta w Walbrzychu

WYKAZ BUDYNKOW I POMIESZCZEN, W KTORYCH SA PRZETWARZANE,
PRZECHOWYWANE ORAZ NISZCZONE DANE OSOBOWE.:

Zarzad Drég, Komunikacji i Utrzymania Miasta w Walbrzychu zajmuje pomieszczenia
zlokalizowane w .................

1. Gléwny Specjalista ds. Inwestycji zajmuje pomieszczenie/a nr ................ 17
pietrze. Dane osobowe przetwarzane sa w systemie tradycyjnym i informatycznym.
Dokumentacja zawierajgca dane osobowe przechowywana jest:

2. Dzial Drogowy zajmuje pomieszczenie/a nr ................ 1 - DR pietrze. Dane
osobowe przetwarzane s w systemie tradycyjnym i informatycznym. Dokumentacja
zawierajaca dane osobowe przechowywana jest:

..................................................................................

3. Dzial Organizacji, Zarzadzania i Kadr zajmuje pomieszczenie/anr ................
Na..evvveeennne. pietrze. Dane osobowe przetwarzane sg w systemie tradycyjnym i
informatycznym. Dokumentacja zawierajaca dane osobowe przechowywana jest:

4, Zesp6l ds. Przetargow i Umow zajmuje pomieszczenie/a nr ................ 11T
pietrze. Dane osobowe przetwarzane sa w systemie tradycyjnym i informatycznym.
Dokumentacja zawierajaca dane osobowe przechowywana jest:

5. Zespol Radeow Prawnych zajmuje pomieszczenie/a nr ................ NA.eeeeennenn, pietrze.
Dane osobowe przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja
zawierajgca dane osobowe przechowywana jest:

6. Gléwny Specjalista ds. Kontroli zajmuje pomieszczenie/a nr ................ ¥ PO
pietrze. Dane osobowe przetwarzane sa W systemie tradycyjnym i informatycznym.
Dokumentacja zawierajaca dane osobowe przechowywana jest:

7. Inspektor Ochrony Danych zajmuje pomieszczenie/a nr ................ 77 BT pietrze.

Dane osobowe przetwarzane sg w systemie tradycyjnym i informatycznym. Dokumentacja
zawierajaca dane osobowe przechowywana jest:

..............................................................



10.

I1.

12.

13.

Gléwny Specjalista ds. BHP i P.poz zajmuje pomieszczenie/a nr ................ Na....ovieenn.n.
pietrze. Dane osobowe przetwarzane sg w systemie tradycyjnym i informatycznym.

Dokumentacja zawierajaca dane osobowe przechowywana jest:
Dzial Komunikacji Zbiorowej zajmuje pomieszczenie/a nr ................ DNAsgesivss e
pietrze. Dane osobowe przetwarzane sg w systemie tradycyjnym i informatycznym.
Dokumentacja zawierajgca dane osobowe przechowywana jest:
Dzial Utrzymania Miasta zajmuje pomieszczenie/a nr ................ NA..ovueinennn... pietrze.
Dane osobowe przetwarzane sa w systemie tradycyjnym i informatycznym. Dokumentacja
zawierajaca dane osobowe przechowywana jest:
Dzial Finansowo-Ksi¢gowy zajmuje pomieszczenie/a nr ................ NaAc.eineinnnnnnn, pictrze.
Dane osobowe przetwarzane sa w systemie tradycyjnym i informatycznym. Dokumentacja
zawierajgca dane osobowe przechowywana jest
Serwerownia zajmuje pomieszczenia /a nr pomieszczenie/a Nr ................ T W

pietrze. Dane osobowe przetwarzane sg w informatycznym. ..........covevverirenininiiinninrnnnennn..

Pomieszczenia szaf krosowniczych zajmuja pomieszczenia /a nr pomieszczenie/a nr
................ na............... pietrze. Dane osobowe przetwarzane sg w informatycznym.
Zabezpieczenia .........



Rejestr czynnosci przetwarzania w Zarzadzie Drog, Komunikacji

Nazwa i dane kontaktowe administratora

Zalacznik nr 5 do Polityki ochrony danych w Zarzadzie
Drog, Komunikacji i Utrzymania Miasta w Watbrzychu

i Utrzymania Miasta w Watbrzychu

Nazwa
Adres
Email
Telefon
Dane kontaktowe Inspektora Ochrony Danych
Email
Telefon
Transfer do kraju trzeciego lub org.
miedzynarodowej
Ogéiny opis
technicznych i
Elanewanytetmiin d Kategorie orga :#.“<w:<n.:
Nazwa Komérka Cel Kategori Kategorie |Podsta Zrodh a2 % umu.i.mm» , Nazwa voﬂ_.:.__on: OB ol | [Naz W syteris érodkéw k U_w_> #m:&m.q do kraju | Jesli n_.msm*mlm.n.
.| s ol o i | i ot e |t |l e | G | U | et | | el | st
przetwarzania b Y P v (jezeli jest to (el dotyczy) (el dot S podmiot  |oprogramowania| zgodniezart.32 | .o ad2 [ organizacii drugi-
mosliwe) EliohERY e R e Mo ey e raportu) | miedzynarodowej | dokumentacja
(jezeli jest to {nazwa kraju i odpowiednich
mozliwe) podmiotu) zabezpieczer
1 ||..;4n1ml — —— e e——— =
_ kb _bw-h.mn_.ﬁﬂnﬁv&m Art..30ust. 1 pkta _ ‘Art..30ust. 1pktg Art. 30 ust. 1 pkte |Art. 30 ust. 1 pkte
s " ' s L "t _ =
1
2
3







Zatacznik nr 6 do Polityki ochrony danych
w Zarzadzie Drég, Komunikacji
i Utrzymania Miasta w Waltbrzychu

UMOWA
O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

zawarta wdniu .......ooeeiiiiinnn. W s s A ey
pomi¢dzy:

reprezentowang przez:

zwanym dalej ,,Administratorem Danych”
a

, wpisang do rejestru przedsigbiorcow prowadzonego przez Sad
., ir KRS REGON , NIP , reprezentowang przez:

na podstawie, zwang dalej ,,Podmiotem przetwarzajacym”,

tacznie zwane ,,Stronami”

§1
Powierzenie przetwarzania danych osobowych
1. W celu wykonania umowy Nr........... ZdAnia oo (dalej —
,Umowa”) zawartej pomigdzy ............... , Administrator Danych powierza Podmiotowi

przetwarzajgcemu przetwarzanie danych osobowych w trybie art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE”, dalej
,rozporzadzenie”,

2. Przetwarzanie danych przez Podmiot przetwarzajacy obejmuje dane osobowe ze zbiorow:

D T TOUTTO WUUIOr

2. Podmiot przetwarzajacy jest uprawniony do wykonywania, w szczegdlnosci takich
operacji na powyzszych danych osobowych jak: ................oo
3. Przetwarzanie przez Podmiot przetwarzajacy powierzonych danych osobowych bedzie
trwalo...... w okresie realizacji Umowy.
4. Podmiot przetwarzajgcy zobowiazuje si¢ do przetwarzania powierzonych danych
osobowych wylgcznie w celu i zakresie oraz w sposob i przez czas okreslony w ust. 1 —4.
5.Podmiot przetwarzajgcy oswiadcza, ze nie bedzie przetwarzal powierzonych danych
osobowych



w pafistwie ftrzecim, tj. w panstwie nienalezacym do Europejskiego Obszaru
Gospodarczego.

§2

Zasady przetwarzania powierzonych danych osobowych

Podmiot przetwarzajagcy zobowigzuje si¢ wykona¢ wszelkie czynnosci wynikajace z
niniejszej) umowy o powierzenie przetwarzania danych osobowych i przepiséw o
ochronie danych osobowych z najwyzszg starannoscia.

W przypadku wystapienia zagrozen mogacych mie¢ wplyw na odpowiedzialnosé
Administratora Danych za przetwarzanie powierzonych danych osobowych, Podmiot
przetwarzajacy zobowigzuje si¢ niezwlocznie podja¢ dziatania w celu ich usuniecia oraz
natychmiast zawiadomi¢ o nich Administratora Danych.

Administrator Danych wyraza zgod¢ na ewentualne dalsze powierzenie przez Podmiot
przetwarzajacy innemu podmiotowi przetwarzajgcemu przetwarzania danych osobowych.
Moze to nastapi¢ na podstawie pisemnej umowy, na mocy ktérej zostang natozone te
same obowigzki jak w niniejszej umowie o powierzenie przetwarzania danych
osobowych. O zamiarze dalszego powierzenia Podmiot przetwarzajacy kazdorazowo
poinformuje Administratora Danych. W przypadku niewyrazenia przez Administratora
Danych sprzeciwu w terminie 14 dni od dnia otrzymania informacji umowa moze zostaé¢
zawarta. Po zawarciu umowy Podmiot przetwarzajacy jest zobowigzany poinformowaé o
tym fakcie Administratora Danych podajac dane podmiotu, ktéremu powierzyt
przetwarzanie danych. W przypadku nie wywigzania si¢ przez inny podmiot
przetwarzajacy ze spoczywajacych na nim obowigzkéw ochrony danych osobowych,
pelng odpowiedzialnos¢ wobec Administratora Danych za ich wypelnienie ponosi
przetwarzajacy.

§3

Zabezpieczenie powierzonych danych osobowych

. Podmiot przetwarzajacy zapewnia, ze wdrozy odpowiednie $rodki techniczne i
organizacyjne by przetwarzanie danych osobowych spelialo wymogi okreslone w
obowigzujacych przepisach prawa i chronito prawa oséb, ktérych dane dotycza.

. Podmiot przetwarzajacy zobowigzuje si¢ w szczeg6lnosci do:

1) przetwarzania danych wylacznie na udokumentowane polecenie Administratora
Danych; za udokumentowane polecenie uznaje si¢ zadania nalozone na Podmiot
przetwarzajacy w Umowie,

2) podjgcia wszelkich $rodkéw aby zapewni¢ bezpieczenstwo przetwarzania danych
osobowych zgodnie z wymogami natozonymi na mocy art. 32 rozporzgdzenia,

3) dopuszczenia do przetwarzania danych osobowych wylacznie oséb posiadajacych
wydane przez niego upowaznienie i zapoznanych przez niego z przepisami
o ochronie danych osobowych,

4) zapewnienia aby osoby upowaznione do przetwarzania danych osobowych
zobowigzaly si¢ do zachowania danych osobowych w tajemnicy,

5) pomagania Administratorowi Danych poprzez odpowiednie $rodki techniczne
1 organizacyjne wywiazywac si¢ z obowigzku odpowiadania na zgdania osoby, ktdrej
dane dotycza, w zakresie wykonywania jej praw okres§lonych w rozdziale 111 a takze
z obowigzkoéw okreslonych w art. 32-36 rozporzadzenia,

6) udostepniania Administratorowi Danych wszelkich informacji niezbednych do
wykazania spetnienia obowigzkéw okreslonych w art. 28 rozporzadzenia,



7) prowadzenia rejestru kategorii czynno$ci przetwarzania, o ktorym mowa w art. 30

ust. 2 rozporzadzenia, jezeli jest wymagane na mocy rozporzadzenia.
3. Podmiot przetwarzajacy zobowigzuje si¢ bez zbednej zwloki zglosi¢ Administratorowi

Danych:

1) stwierdzenie naruszenia ochrony danych osobowych, zawierajace co najmniej
informacje, o ktérych mowa w art. 33 ust. 3 rozporzadzenia,

2) otrzymanie zgdania od osoby, ktorej dane przetwarza, w zakresie przetwarzania
dotyczacych jej danych osobowych,

3) wszczecie u Podmiotu przetwarzajacego, przez organ wiasciwy ds. ochrony danych
osobowych, kontroli sposobu przetwarzania powierzonych danych osobowych.

§ 4

Nadzo6r nad wykonaniem Umowy o powierzenie przetwarzania danych osobowych

1. Administrator Danych jest uprawniony do audytu wykonywania przez Podmiot
przetwarzajagcy obowigzkéw okreslonych w niniejszej Umowie o powierzenie
przetwarzania danych osobowych.

2. Podmiot przetwarzajagcy umozliwia Administratorowi Danych lub audytorowi
upowaznionemu przez Administratora- przeprowadzenie audytoéw, w tym inspekcji. W
szczegdlnosei Podmiot przetwarzajgcy:

1) zapewni wstep do pomieszczen, w ktorych Podmiot przetwarzajacy przetwarza
powierzone dane osobowe,

2) przekaze pisemne lub ustne wyjasnienia w celu ustalenia stanu faktycznego,

3) umozliwi przeprowadzenie ogledzin dokumentéw, a takze urzadzen, nosnikéw oraz
systemdw informatycznych stuzacych do przetwarzania powierzonych danych.

2. 7 czynno$ci sporzgdza si¢ protokol, ktdrego jeden egzemplarz dorecza sig
kontrolowanemu.

3. W przypadku stwierdzenia uchybiefi w zakresie wykonywania niniejszej umowy
0 powierzenie przetwarzania danych osobowych lub przepiséw o ochronie danych
osobowych, Administratorowi Danych przystuguje prawo do zadania natychmiastowego
wstrzymania przetwarzania danych osobowych 1 wyznaczenia Podmiotowi
przetwarzajgcemu terminu na usuniecie uchybien.

§5

Odpowiedzialno$¢ Podmiotu przetwarzajacego

Podmiot przetwarzajgcy zobowigzuje si¢ do naprawienia szkody wyrzadzonej
Administratorowi Danych w wyniku naruszenia danych osobowych z winy Podmiotu
przetwarzajacego. W szczeg6lnosci zobowiazuje si¢ do pokrycia kar zaplaconych przez
Administratora Danych, poniesionych przez Administratora Danych, kosztéw procesu i
zastepstwa procesowego, a takze odszkodowania na rzecz osoby, ktorej naruszenie dotyczyto.

§6
Wygasnigcie Umowy

1. Umowa o powierzenie wygasa z dniem wykonania, rozwigzania za wypowiedzeniem lub
bez wypowiedzenia lub odstgpienia od Umowy, o ktorej mowa w § 1 ust. 1 niniejszej
umowy o powierzenie przetwarzania danych osobowych.

2. Po zakoficzeniu $wiadczenia ustlug zwigzanych z przetwarzaniem danych osobowych
Podmiot przetwarzajgcy zobowigzuje si¢ niezwlocznie, nie pdzniej niz w terminie 3 dni
usungé lub zwrécié Administratorowi Danych wszelkie dane osobowe oraz skutecznie

3



usungé wszelkie istniejgce kopie, chyba ze przepisy prawa nakazujg przechowywanie
danych.

7 czynnosci usuni¢cia lub zwrotu nalezy sporzadzi¢ pisemny protokot. Powierzenie trwa
do czasu wykonania tych czynnosci.

§7

Postanowienia koncowe

Wszelkie zmiany i uzupelnienia Umowy o powierzenie dokonywane beda w formie
pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych zastosowanie znajdujg przepisy o ochronie danych
osobowych.

W przypadku sporow wynikajacych z realizacji Umowy o powierzenie Strony poddaja jej
rozstrzygnieciu przez sad wlasciwy ze wzgledu na siedzibe Administratora Danych.

Niniejszg umowe sporzadzono w .... jednobrzmigcych egzemplarzach, ..... dla
Administratora Danych i ..... dla Podmiotu przetwarzajacego.
ADMINISTRATOR DANYCH PODMIOT PRZETWARZAJACY



Zatacznik nr 7 do Polityki ochrony danych
w Zarzadzie Drog, Komunikacji
i Utrzymania Miasta w Watbrzychu

WYKAZ PODMIOTOW ZEWNETRZNYCH

ktérym powierzono dane do przetwarzania
Wykaz firm /zleceniobiorcow /wykonawcow, z ktorymi realizacja uméw/porozumien/zaméowien
zobowigzuje lub umozliwia dostep do informacji zawierajagcych dane osobowe

Nazwa podmiotu

Zakres swiadczonych
ushug

Numer/
data
umowy

Uwagi (czy w umowie sg zapisy
dot. powierzenia przetwarzania
danych osobowych czyt zawarto
umowe powierzenia
przetwarzania danych)







Zatacznik nr 8 do Polityki ochrony danych
w Zarzadzie Drog, Komunikacji
i Utrzymania Miasta w Watbrzychu

Waltbrzych, dnia 2018 .
Nr. upowaznienia

Upowaznienie do przetwarzania danych osobowych
Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) 1 Ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000).
upowazniam
Panig/Pana.............cccoceveviiiiin
zatrudniona/-y na stanowisku ...............coei
do wykonywania nastepujacych operacji na danych osobowych bedacych w dyspozycji Zarzadu

Drég, Komunikacji i Utrzymania Miasta - Dzialu .................. , zawartych w zbiorach:

Nazwa operacji przetwarzania

Nazwa zbioru
danych

ZBIERANIE
UTRWALANIE
ORGANIZOWANIE
PORZADKOWANIE
PRZECHOWYWANIE
ADAPTOWANIE
MODYFIKOWANIE
POBIERANIE
PRZEGLADANIE
WYKORZYSTYWANIE
UJAWNIANIE - PRZESYLANIE ,
ROZPOWSZECHNIANIE,UDOSTEPNIANIE
DOPASOW YWANIE
EACZENIE
OGRANICZANIE
USUWANIE LUB NISZCZENIE

Upowaznienie jest udzielone do dnia ..................






Zatacznik nr 9 do Polityki ochrony danych
w Zarzadzie Drog, Komunikacji
i Utrzymania Miasta w Watbrzychu

WNIOSEK
O NADANIE / ODEBRANIE/ ZMIANE* UPRAWNIEN W
SYSTEMIE INFORMATYCZNYM

Nowy uzytkownik

Modyfikacja uprawnien

Odebranie uprawnien
W systemie
informatycznym

Imie¢ i nazwisko uzytkownika oraz numer
upowaznienia do przetwarzania danych:

Wydzial / ZespéV Samodzielne stanowisko

Opis i zakres uprawnien uzytkownika w systemie informatycznym

Data wystawienia:

Podpis bezposredniego przetozonego
uzytkownika systemu:

Adnotacje Administratora Systemu Informatycznego

Nadany identyfikator:

Uwagi:

Data nadania uprawnien

Podpis Administratora Systemu
Informatycznego:

Pniepotrzebne skresli¢







Zatacznik nr 10 do Polityki ochrony
danych w Zarzadzie Drog,
Komunikacji i Utrzymania Miasta
w Watbrzychu

Karta szkolenia wstepnego/okresowego z zakresu ochrony danych osobowych

Imi¢ i nazwisko osoby odbywajacej szkolenie:

........

.............................

W ramach szkoleniach poruszone zostaly nastepujace tematy i zagadnienia:

Zasady przetwarzania i ochrony danych osobowych :

1.

10.
11.

12.

Dostep do danych osobowych miaty osoby posiadajace upowaznienie do
przetwarzania danych.

Kazdy z pracownikéw powinien zachowac szczegodlng ostroznosé przy
przenoszeniu danych.

Kazdy z pracownikdéw powinien chroni¢ dane przed dostepem do nich oséb
nieupowaznionych.

Pomieszczenia, w ktérych sg przetwafzane dane osobowe, powinny by¢ zamykane

na klucz.

. Dostep do kluczy posiadajg tylko upowaznieni pracownicy.

Dostep do pomieszczen mozliwy jest tylko i wylacznie w godzinach pracy. W
sytuacji, gdy jest wymagany poza godzinami pracy — mozliwy jest tylko na
podstawie zezwolenia administratora danych.

Dostep do pomieszczen, w ktorych sa przetwarzane dane osobowe, moga miec¢
tylko upowaznieni pracownicy.

W przypadku pomieszczen, do ktérych dostep maja rowniez osoby
nieupowaznione, mogg przebywaé w tych pomieszczeniach tylko w obecnosci osob
upowaznionych i tylko w czasie wymaganym na wykonanie niezb¢dnych
czynnosci.

Szafy, w ktérych przechowywane sa dane, powinny by¢ zamykane na klucz.
Klucze do tych szaf posiadaja tylko upowaznieni pracownicy.

Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych,
a nastepnie powinny by¢ zamykane.

Dane w formie papierowej moga znajdowac si¢ na biurkach tylko na czas

niezbedny do wykonania czynnosci stuzbowych, a nastepnie muszg by¢ chowane do




szaf.

13. Dostep do komputerdw, na ktorych sg przetwarzane dane, maja tylko upowaznieni
pracownicy.

14. Monitory komputeréw, na ktorych przetwarzane sg dane, sg tak ustawione, aby
osoby nieupowaznione nie miaty wgladu w dane.

15. W razie potrzeby wyniesienia komputera przenosnego (np. typu notebook)
zawierajacego dane osobowe lub inne informacje chronione, komputer taki musi
by¢ odpowiednio zabezpieczony, a dane zaszyfrowane. Nie nalezy udostepniad
osobom nieupowaznionym komputeréw przenosnych.

16. W razie potrzeby przeniesienia danych osobowych pomi¢dzy komputerami nalezy
zrobi¢ to z zachowaniem szczegolnej ostroznosci. Nosniki uzyte do tego nalezy
wyczysci¢ (skasowac nieodwracalnie), aby nie zostaly na nich dane osobowe.

17. W przypadku wykorzystania do przenoszenia danych dyskéw, dane nalezy
kasowac z tych dyskow.

18. Niezabezpieczonych danych osobowych nie nalezy przesyta¢ drogg elektroniczng.

19. Btedne lub nieaktualne wydruki i wersje papierowe zawierajace dane osobowe lub
inne informacje chronione niszczone sa za pomocg niszczarki lub w inny

mechaniczny sposéb uniemozliwiajacy powtdrne ich odtworzenie.

Odpowiedzialnosé
Za prawidlowe przetwarzanie danych oraz zapewnienie im odpowiedniej ochrony

odpowiada kazdy pracownik ZDKiUM, na swoim stanowisku pracy.

Naruszenie ochrony danych
1. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia danych osobowych to gléwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych
na zasoby systemu, jak np.: wybuch gazu, pozar, zalanie pomieszczen,
katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja
ekipy remontowej itp.,

2) niewlasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura,

3) awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umyslne
dziatanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewlasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantéw

bez nadzoru,




4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czgsci systemu,
ktora zapewnia ochrong¢ zasobdw, lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaklocenia systemu lub inng nadzwyczajng i niepozadang
modyfikacj¢ w systemie,

6) naruszenie lub proba naruszenia integralnosci systemu lub bazy danych,

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nicupowaznionym dane osobowe lub objgte tajemnica
procedury ochrony przetwarzania albo inne strzezone elementy systemu
zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zalozonego rytmu pracy wskazujace na przetamanie lub
zaniechanie ochrony informacji — np. praca przy komputerze lub w sieci osoby,
ktéra nie jest formalnie dopuszczona do jego obslugi, sygnal o uporczywym
nieautoryzowanym logowaniu itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych,

12) podmieniono lub zniszczono nosniki z danymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane,

13) razaco naruszono dyscypline pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (niewylogowanie si¢ przed opuszczeniem
stanowiska pracy, pozostawienie danych w drukarce, na ksero, niezamknigcie
pomieszczenia z komputerem, niewykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych itp.)

2. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidtowosci w
zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka,
regaly, urzadzenia archiwalne i inne) na no$nikach tradycyjnych, tj. na papierze

(wydrukach), kliszy, folii, zdjeciach, plytach CD w formie niezabezpieczone] itp.

............................................................

(data i podpis osoby, ktdrej udzielono instruktazu)



....................................................................

( podpis Inspektora Ochrony Danych) (miejscowos¢, data)



Zatacznik nr 11 do Polityki ochrony
danych w Zarzadzie Drog,
Komunikacji i Utrzymania Miasta w Watbrzychu

(imie i nazwisko pracownika)

.....................................

(Dzial/Zespot/stanowisko)

OSWIADCZENIE

Oswiadczam, ze zapoznalem si¢ z trescig Polityki Ochrony Danych w Zarzadzie Drog,
Komunikacji 1 Utrzymania Miasta w Walbrzychu wprowadzong Zarzadzeniem nr ...........Dyrektora
Zarzadu Drog, Komunikacji i Utrzymania Miasta w Waltbrzychu z dnia ............

Jednoczesnic  oswiadczam, ze zobowigzuje sie przestrzegaé zasad ochrony danych
osobowych obowiazujacych w Zarzadzie Drog, Komunikacji i Utrzymania Miasta w Walbrzychu
podczas wykonywania obowigzkéw stuzbowych, w tym zobowigzuje si¢ do:

dolozenia wszelkich staran przy wykonywaniu powierzonych mi obowigzkéw w celu

ochrony danych osobowych i informacji prawem chronionych,

przetwarzania danych osobowych zgodnie z obowigzujacymi w tym zakresie przepisami

prawa i regulacjami wewnetrznymi,

do zabezpieczenia przetwarzanych danych w tym: udostepnieniem osobom

nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem

przepiséw prawa, nieuprawniong zmiang lub zniszczeniem, utrata, uszkodzeniem,
zachowania w tajemnicy, w okresie zatrudnienia jak i po jego ustaniu, wszelkich informacji

o danych osobowych uzyskanych w trakcie dokonywania operacji zwigzanych z ich

przetwarzaniem oraz informacji o ich zabezpieczeniu.

(podpis osoby skladajacej oswiadczenie)






